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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1
Nom, prénom : MOREAU Matt N° candidat : 02542583108
Epreuve ponctuelle L] Controle en cours de formation X Date : 28/05/2026

Organisation support de la réalisation professionnelle

Entreprise fictive Oasis et prestataire NTxSystem

Intitulé de la réalisation professionnelle

Mise en place de pare-feu OPNsense

Période de réalisation : 2024 - 2026 Lieu : CFA Fab’Academy Bouguenais (UIMM)
Modalité : L] seulfe) @ En équipe

Compétences travaillées
X Concevoir une solution d’infrastructure réseau
X Installer, tester et déployer une solution d'infrastructure réseau
X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)
Mise en place d'une solution de pare-feu OPNsense afin de répondre aux exigences de sécurité réseau. La solution doit]

permettre d’assurer le routage de l'infrastructure, le filtrage réseau, le NAT ainsi que la mise en place de connexions VPN
site a site.

Description des ressources documentaires, matérielles et logicielles utilisées?

Différentes ressources ont été utilisées pour la mise en place de la solution de pare-feu, tout d’abord pour les ressources
documentaires, la ressource principale utilisée a été la documentation officielle de OPNsense ainsi que différentes pageg
expliquant les différentes notions. Pour les ressources matérielles, un Serveur HP en tant qu’hyperviseur a été utilisé, pour|
les ressources logicielles, ESXI VMware et OPNsense ont été utilisés.

Modalités d’accés aux productions® et a leur documentation®*

L'ensemble des documents liés a I'infrastructure est disponible sur le partage réseau accessible depuis le réseau BTS SIO.
Cet emplacement est dédié au stockage des informations relatives a la section. Il contient notamment des documentations
sur I'environnement virtuel déployé, I'ensemble de la configuration de linfrastructure mise en place, les différentes|
solutions étudiées, le plan d’adressage ainsi que les différents schémas réalisés de I'infrastructure.

L'ensemble des mots de passe de I'infrastructure sont conservés dans notre gestionnaire de mot de passe Bitwarden.

Partage Réseau Documentation NTxSystem : \\partage.btssio.nte\fichiers\BAIES-PEDA\NTXSYSTEM

Identifiant Bitwarden : ntxsystem@proton.me
Mot de passe Bitwarden : NTxbitwarden44.
Lien Bitwarden : https://vault.bitwarden.com

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 | es réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe IL.E du référentiel du BTS
SIO.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques né-
cessaires au déroulement de I’'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du
stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par e xemples schéma
complet de réseau mis en place et configurations des services.


file://///partage.btssio.nte/fichiers/BAIES-PEDA/NTXSYSTEM

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

A travers cette réalisation professionnelle portant sur la mise en place d’un pare-feu permettant de segmenter lg
LAN et le WAN de fagon sécurisée, différents outils ont été montés au sein de [linfrastructure, tout
lenvironnement est virtualisé sur deux serveurs HP utilisant VMware ESXi et il y a différentes machines
virtuelles dédiées a différents services.

Cette infrastructure a été construite sur trois sites. Le premier correspondant au site commun au groupe
NTxSystem, le site de Paris, le second correspondant au site de Marseille, sur lequel il est possible de retrouver
des clients et le dernier correspondant a mon site personnel, se trouvant sur les Proxmox de la salle BTS SIO,
le site de Lille.

L'objectif principal de cette réalisation était de mettre en place une solution permettant de segmenter le LAN et
le WAN de maniére sécurisée. Pour répondre a ce besoin, j'ai utilisé I'outii OPNsense afin de disposer d'une
machine permettant de relier les différents réseaux de maniére sécurisée via des regles de pare-feu. Cette
solution s'appuie sur FreeBSD.

Grace a cette solution, il est possible de segmenter les différents réseaux de maniére sécurisée avec une
redondance entre les deux pare-feux, ainsi que de faire communiquer les différents sites grace aux tunnels

VPN.

Ci-dessous les schémas logique et physique ainsi que le plan d’adressage de l'infrastructure.
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Plage IP de base - Description

10.44.150.0/24 Flage IF duWAN

Nom Machine P MSR. Adresse Réseau Passerelle Description T Plage | Fasseelle | DNS1 | DNsz_ | Description ]
172.16.10.252 255.255.255.0 172.16.10.0 172.16.10.254 IP FWi-P-01 VLAN 10 | DHEP | 172.16.10.100-150 | 172.15.10.254 [ 172.16.30.10] 172.16.30.20] _ Plage DHCP Client Paris__|
172.16.10.253 255.255.255.0 17216100 172.16.10.254. IP Fi-P-02 VLAN 10

‘CARP Firzwall 172.16.10.254 255.255.255.0 172.16.10.0 172.16.10.254 [Passerellz duviAN 10

Nom Machine P MSR_ Adresse Réseau Passerelle Description I Flage [ Fasserele | DNS1 | DNs2 | Description
72162050 T5255255.0 17216200 1721620055 e | OHEP 197775 20,100 150 | 172.15.20 254 | 172.16.30.10 | 172.16.30.20|_Fiage DHCF Wikl Employes |
1721620252 255.255.255.0 17216.200 172.16.20.254. iP Fvv-P-02 VLAN 20
1721620253 255.255.255.0 17216200 172.16.20.254 P Fi-P-01 VLAN 20
172.16.20 254 255.255.255.0 17216200 172.16.20.254 [Passerellz duvLAN 20

L _____________________________________wwx______________

Nom Machine P MSR_ Adresse Réseau Passerelle Description I Flage [ Fasserele | DNS1 | DNs2 | Description
POz 21521250 T5255255.0 7215710 721621058 [Frvrozvian 21 | OHEP 7716 73 100150 | 172 15.21.954 | 172.16.30.10 | 172.16.30.20| _ Flage DRGF Wikl etz |
FW-P-01 1721621253 255.255.255.0 17216210 172.16.21.254 P Fvv-P-01 vLAN 21

CARF Firewall 1721621254 255.255.255.0 17216210 172.16.21.254 [Passerelle du VLAN 21

P MSR Adresse Réseau Passeralle | Description
172.16.30.10 255.255.255.0 172.16.30.0 172.16.30.254 Joc1
172163020 255.255.235.0 17216300 172.16.30.254 oc2
172.16.30.50 255.255.255.0 17216300 172.16.30.254 |5rsn1
SRV-F-FOGO1 172.16.30.11 255.255.255.0 172.16.30.0 172.16.30.254 |
501 172163013 255.255.255.0 172.16.30.0 172.16.30.254 jocs inventary
LPIDL 172163014 255.255.255.0 17216300 172.16.30 254 IELpl
SRV-P-BCKOL 172.16.30.1 255.255.255.0 172.16.30.0 172.16.30.254 Jveeam
SAV-P-CLOUDOL 172163016 255.255.255.0 17216300 172.16.30.254 Nextcloud
B ATTD 17216.30.30 255.255.255.0 172.16.30.0 172.16.30.254 rsaTTo
SRVFRSATTL 172163031 255 255.255.0 17216300 172.16.30 254 RsaTTL
SRV-P-RSAT-TZ 17216.30.32 255.255.255.0 172.16.30.0 172.16.30.254 RsaTT2
SRV 172163015 255.255.255.0 17216300 172.16.30 254 EDR
SRUFANS0L 172163021 255.255.255.0 17216300 172.16.30.254 [Ansible Lille
SRV-P-NETBOX0L 172163022 255.255.255.0 17216300 172.16.30.254 ot dinfrastructure
SRV-P-POLOL 172163025 255255.255.0 172.16.30.0 172.16.30.254 [Centreon Foller
FWi P02 172 16 30252 255.255.255.0 17216 200 172.16.30 254 iF Fuv-F02 VLAN 30
FWPOL 1721630258 255.255.255.0 17216300 172.16.30.254 P Fw-P03 vLAN 30
CARF Firswall 172.16.20.250 255.255.255.0 17216300 172.16.30.254 Fasserelle duVLAN 30

Nom Machine. P MSR Adresse Réseau Passerelle Description oHer I Flage | Fassesle | oOns1i | onsz_ | Description
FW-P-02 172.16.40252 255255.255.0 172.16.40.0 172.16.40.254 P FW-P-02 VLAN 40 [[172.16.40.100-150 [ 172.16.40.254] 172.16.20.10[ 172.16.30.20] Plage DHCP Déploiement
FW P01 172.16.40 255 255.255.255.0 17216 400 172.16.40 254 iF FUv-F-01 VLAN 40

CARF Firewall 172.16.40254 255.255.255.0 172.16.400 172.16.40.254 [Passerelle duVLAN 40

Nom Machine 3 MSR Adresse Réseau Passerelle Description
SWP01 17216501 255.255.255.0 172.16.50.0 172.16.50.254 AN 50 Switch 1 Paris
SW-P-02 172.16.50.2 255.255.235.0 17216500 172.16.50.254 JVLAN 50 Switch 2 Paris
SRVP ESKIDT 172.16.50.10 255.255.255.0 172.16.50.0 172.16.50.254 P d'administration hyperviseur
SAVF ESKIZ 172165020 255 255.255.0 17216500 172.16.50 254 JIP d'administration hyperviseur
PAV-PTD 172.16.50.50 255.255.295.0 17216500 172.16.50.254 Machine d'adminisuation
FWi-P-02 172.16.50.252 255.255.255.0 17216500 1721650254 P FWv-P-02 VLAN 50
FWP01 1721650253 255.255.255.0 172.16.50.0 172.16.50.254 P P01 VLAN 50
CARP Firewall 1721650250 255.255.255.0 17216500 172.16.50.254 Passeretie duVLAN SO
[ Nom Machine T P | MSR | Adresse Réseau | Passerelle | Description
| FW-P-01 | 17216501 | 255.255.255.252 | 172.16.60.0 | - [P Fw-P-01vLAN 60
L FU-P-02 | 2102 | 255 255 255 252 | 17216600 | - 1P Fw-P-2 VLAN 60 ]
. __________________________________wws___________________________________
Nom Machine 3 MSR ‘Adresse Réseau Passerelle Description
SRVP HAPiaxy 172.16.95.10 255.255.255.0 172165890 172.16.99.250 [Py
172.16.56.252 255255.255.0 17216.59.0 172.16.56.250 [P FW-P-0ZVLAN S5
172.16.59.253 255.255.235.0 17216850 172.16.59.254 [PV FOLVLAN 55
1721659254 255255.255.0 17216580 1721659250 [Passeretle du VAN 53

[[_NomMachine T P MSR. | Adresse Réseau | Passerelle [Description I Plage [ Passeralle | DWS1 | DNs2 | Description
[ FW-M-01 | 121710254 | 255.255.255.0 | 172.17.10.0 | 172.17.10.254 |IP FW-M-01 VLAN 10 Marseille | | DHCP [172:17.10.100-150 | 172.17.10.254 | 172.16.30.10] 172.16.30.20| Flage DHCF Client Marseille |
| FW-M-01 | 0czataaz | 255.255.255.0 | 10.44.110.0 | 10.44.110.254 JiP WaN Marseille
Prosoman Matt (Litle)
Nom Machine [ MSR Adresse Réseau Passerelle Description | . Plage Passerelle D51 DNSZ Description
SAVLDCO1 172.18.30.10 255.255.255.0 172.18.50.0 172.18.30.254 =T 55 1721510254 | 172.18.30.10| 1721830 20| _ Plags DHCP Client Lill
SAV-LDC02 172183020 255 255.255.0 17218300 172 1830250 [DC2 Core Lile
SRV-L-ANSOL 172.18.30.15 255255.235.0 17218300 172.18.30.254 [Ansibiz Lile
SRV-LNETBOXDL 172183030 255255.255.0 17218300 172 18.30.250 [Natbox Infrastructu
FWL01 1721810254 255255 255.0 17218100 172.18.10.258 [P FW-L01 LANLille
Foi-L0z 1721810252 255.255.255.0 17218100 1721810250 P FW-L-02 Lan Lille
CARP Firewall lile | 1721810254 55255.255.0 17218.10.0 172.18.10.254 [Passaralle du VLAN 10
FWLOL 1721830254 255.255.235.0 17218300 172 18.30.250 [F P01 SRV Lille
FWL02 1721830052 255.255.255.0 17218300 172.18.30.254 P P02 SRV Lille
1721630254 255255.255.0 17216.30.0 172.16.30.250 Fasserelle du VLAN 30
172.18.60.1 235.255.255.252 17218600 - [F RV 01 SYNC 0PN

172.18.60.2 255.255.255.252 172.16.60.0 , [F FW-L 02 SYNC_OFN
172.18.99.254 255.255.235.0 172.16.99.0 172.18.99.254 P FW-L-01 DMZLite
172.13.99.252 255.255.235.0 17218.99.0 172.13.99.254 P FW-L02 DMZLille
"CARF Firewall Lille: 172.12.99.254 255.255.255.0 17216990 172.18.59.054 [Passerelle du VLANS3
Fi-L-01 10.44.115.50 255.255.255.0 10.44.115.0 10.44.115.254 [P waN Lille
10.44.112.100 255.255.255.0 10.44112.0 10.44.112.254 IP FW-L-02 WAN
CARP Firewall Lille 10.44112.153 255.255.235.0 10.42112.0 10.44.112.254 [CarRFWAN

Pour plus de détails, les deux schémas montrant 'ensemble de [linfrastructure ainsi que le plan
d’adressage peuvent étre trouvés en Annexe n°1 pour le schéma logique, en annexe n°2 pour le schéma
physique et en annexe n°3 pour le plan d’adressage.




BTS Services informatiques aux organisations SESSION 2026
ANNEXE 10-A : Outil d’aide a I’appréciation de I’environnement technologique mobilisé par la personne candidate
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

CONTROLE DE L’ENVIRONNEMENT TECHNOLOGIQUE
En référence a I’annexe Il.E — « Environnement technologique pour la certification » du référentiel du BTS SIO

Fab’Academy, 9 Rue de I'Halbrane, 44340 Bouguenais
Identification® SISR

1. Environnement commun aux deux options
1.1 L'environnement technologique supportant le systéme d'information de I'organisation cliente comporte au moins :

Description de [I'implantation dans le centre d’examen | Remarques de la commission

Eléments (nom du service ou de 'outil et caractéristiques techniques) d’interrogation
Un service d’authentification Active Directory Windows

Un SGBD MySQL / MariaDB

Un acceés sécurisé a internet Firewall OPNsense, Stormshield

Un environnement de travail

collaboratif DFS/DFSR (Partage de fichiers), Nextcloud

Deux serveurs, éventuellement
virtualisés, basés sur des systémes
d'exploitation différents, dont I'un est
un logiciel libre (open source)

GLPI (Debian), Windows Server 2022

> Nom et adresse du centre d’examen ou identification de la personne candidate individuelle (numéro, nom, prénom)



ANNEXE 10-A (suite) : Modéle d’attestation de respect de I’'annexe I.E — « Environnement technologique pour la certification » du référentiel
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Description de [I'implantation dans le centre d’examen | Remarques de la commission

Eléments (nom du service ou de 'outil et caractéristiques techniques) d’interrogation

Une solution de sauvegarde Veeam B&R

Des ressources dont I'accées est

sécurisé et soumis a habilitation DFS/DFS/R (Partage de fichier), Nextcloud

Deux types de terminaux dont un
mobile (type smartphone ou encore | Tablette / PC Portable via connexion Wifi
tablette)

1.2 Des outils sont mobilisés pour la gestion de la sécurité :

Description de [I'implantation dans le centre d’examen | Remarques de la commission

Eléments (nom du service ou de I'outil et caractéristiques techniques) d’interrogation

Gestion des incidents GLPI

Détection et prévention des intrusions | Wazuh, Stormshield

Chiffrement TLS, IPsec, SSH, PKI

Analyse de trafic Wireshark

Rappel : les logiciels de simulation ou d'émulation sont utilisés en réponse a des besoins de I'organisation. lls ne peuvent se substituer
complétement a des équipements réels dans I'environnement technologique d'apprentissage.




ANNEXE 10-A (suite) : Modeéle d’attestation de respect de I’'annexe II.E « Environnement technologique pour la certification » du référentiel
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

2. Eléments spécifiques a I’option « Solutions d'infrastructure, systémes et réseaux » (SISR)

Rappel de I’annexe II.E du référentiel : « Une solution d'infrastructure réduite a une simulation par un logiciel ne peut étre acceptée. »

2.1 L'environnement technologique supportant le systéme d‘information de I'organisation cliente comporte au moins :

Eléments

Description de

limplantation dans le centre

(nom du service ou de 'outil et caractéristiques techniques)

d’examen

Remarques de la commission
d’interrogation

Un réseau comportant plusieurs

périmeétres de sécurité

Segmentation VLANSs via Switch

Un service rendu a l'utilisateur final
respectant un contrat de service
comportant des contraintes en termes
de sécurité et de haute disponibilité

Partage Réseau avec droits d’accés via DFS/R suivant méthode

AGDLP

Un logiciel d'analyse de trames

Wireshark

Un logiciel de
configurations

gestion des

Ansible, GPO

Une solution permettant
I'administration a distance sécurisée

SSH, RDP, HTTPS

de serveurs et de solutions
techniques d'accés
Une solution permettant la

supervision de la qualité, de Ila
sécurité et de la disponibilité des
équipements d'interconnexion,
serveurs, systémes et services avec
remontées d'alertes

Centreon

Une solution garantissant des accés
sécurisés a un service, internes au
périmétre de sécurité de
I'organisation (type intranet) ou
externes (type internet ou extranet)

Firewall OPNsense, HaProxy, VPN




Eléments

Description de [I'implantation dans le centre d’examen
(nom du service ou de 'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Une solution garantissant la
continuité d'un service

Veeam B&R, Haute disponibilité OPNsense

Une solution garantissant la tolérance
de panne de systémes serveurs ou
d'éléments d'interconnexion

RAID 1, redondance switch et Firewall OPNsense

Une solution permettant la répartition
de charges entre services, serveurs
ou éléments d'interconnexion

DFS/R , DHCP, DNS, Firewall OPNsense

2.2 La structure et les activités de I’organisation s’appuient sur au moins une solution d’infrastructure opérationnelle parmi les suivantes :

Eléments

Description de [I'implantation dans le centre d’examen
(nom du service ou de 'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Une solution permettant la connexion

sécurisée entre deux sites distants VPN IPsec
Une solution permettant le
déploiement des solutions techniques | FOG, Ansible

d'accés

Une solution gérée a l'aide de
procédures automatisées écrites avec
un langage de scripting

Ansible, Batch GPO

Une solution permettant la détection
d'intrusions ou de comportements
anormaux sur le réseau

Stormshield IPS, Wazuh
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Projet : Mise en place de Firewall OPNsense

a) Contexte

Dans le cadre de ma formation BTS SIO, j'ai eu l'opportunité d'intervenir sur un projet de mise en place
d'infrastructure réseau et sécurité pour I'entreprise Oasis.

Y

Ce projet consiste a accompagner Oasis dans la conception et le déploiement de son infrastructure
informatique pour sa nouvelle agence, tout en assurant une communication sécurisée avec les autres sites.
Pour répondre a ces besoins, j'ai été amené a mettre en place une solution de pare-feu OPNsense,
permettant de sécuriser les échanges entre les différents sites et de garantir la protection du réseau interne.

b) Présentation de I'’entreprise Oasis

L’entreprise Oasis est une société parisienne spécialisée dans la conception de voyages sur mesure pour une
clientele exigeante, a la recherche d’expériences uniques, loin des circuits touristiques classiques.

Créé en 2017, elle s’est rapidement imposée comme un acteur innovant dans le secteur du tourisme
personnalisé, grace a une approche centrée sur I’écoute client, la connaissance culturelle approfondie des
destinations, et un réseau de partenaires locaux dans plus de 30 pays.

Apres plusieurs années de forte croissance, Oasis a décidé d’ouvrir une nouvelle agence a Marseille, pour
mieux couvrir le sud de la France et répondre a une demande croissante dans cette zone. L'agence
parisienne reste le siege social et le coeur de la stratégie de conception et de relation client haut de gamme.

En 2024, Oasis a atteint un chiffre d’affaires de 2,3 millions d’euros, et ambitionne désormais de renforcer sa
structure numérique afin d’améliorer la coordination entre les sites, la sécurité des données clients, et la
fluidité de I'expérience interne.

C'est dans ce contexte de croissance que NTxSystem a été sollicitée pour concevoir et déployer une
infrastructure informatique adaptée aux besoins d'Oasis que ce soit pour 'agence parisienne, le siege social
ou pour I'agence de Marseille.

c) Présentation de I'’entreprise NTxSystem

NTxSystem est une entreprise prestataire spécialisée dans les solutions informatiques
pour les professionnels. Dans le cadre de |'expansion d'Oasis, NTxSystem a été chargé
de concevoir et déployer I'ensemble de l'infrastructure réseau des agences Paris et

Marseille. I '

Les enjeux de ce projet sont multiples : centralisation des services, virtualisation des
ressources, gestion des utilisateurs, sécurisation des communications inter-sites et mise
en place d'un environnement stable et évolutif.

Pour répondre aux différentes exigences d’Oasis, I'ensemble de l'infrastructure est déployé dans un
environnement virtualisé VMware ESXi.
d) Cahier des charges

L'entreprise Oasis a chargé NTxSystem de concevoir et de tester une infrastructure systéme et réseau
virtualisée, capable de répondre aux besoins opérationnels et organisationnels de I'entité.

Les attentes techniques de la direction portent sur la centralisation des services, la virtualisation des
ressources, la gestion des utilisateurs, la communication inter-sites, et la mise en place d'un environnement
stable, évolutif et sécurisé, le tout dans un environnement de test isolé avant déploiement réel.

Dans ce cadre, j'ai eu la charge de mettre en place le pare-feu OPNsense, afin d'assurer la séparation du LAN
et du WAN, d'appliquer des régles de sécurité adaptées aux besoins d'Oasis, et de garantir une infrastructure
réseau cohérente et sécurisée.
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e) Analyse du besoin

Avant de réaliser le projet, nous avions fait une veille sur les différentes solutions que I'on avait a notre
disposition par rapport a notre infrastructure.

Pour cela, nous avons réalisé une analyse du besoin, dans cette étude, nous avons comparé trois solutions,
PFsense, OPNsense et Stormshield en fonction de différents critéres :

e Est-ce que les solutions sont toujours maintenu a jour ?
e Quelle est la difficulté de mise en place pour chaque solution ?
e Y’a-t-il de la documentation sur chaque solution ?

Ces différents criteres nous permettent de juger quel est la solution la plus adapté par rapport a notre besoin
général.
f) Etude de solutions

Dans un premier temps, pour le premier critére par rapport a la maintenance de la solution, nous avons pu
regarder si chaque solution était toujours maintenue a jour a partir des sites officiels ou de GitHub.

Ensuite, pour le second critére, nous avons pu évaluer la difficulté de la mise en place pour chaque solution
en fonction des documentations et en testant chaque solution.

Enfin pour le troisieme critére, nous avons pu évaluer la documentation de chaque solution en regardant si
celle-ci était maintenue a jour et si elle répondait a tous nos besoins.

Grace a ces différents points, nous avons pu réaliser I'étude de solutions ci-dessous.

Solution 1 Solution 2 Solution 3

Intitulé

Faisabilité technique
(Oui / Non, en précisant

Pfsense

Pfsense est une solution fiable, celle-ci & 21 ans
d’expérience, sa derniére mise 4 jour date de cette
année mais les mises a jour vont étre arrété

OPNsense

OPNsense est une solution qui est basé sur
Pfsense qui est fiable, sa derniére mise a jour
date de cette année, les mises & jour vont étre

Stormshield

Stormshield est une solution francaise et
commerciale spécialisée dans la
cybersécurité, ses mises & jour sont réguliéres

pourquoi) prochainement, |"outil va devenir obsoléte. continué contrairement & Pfsense. et assurées sur le long terme, elle est certifiée
par 'ANSSI ce qui en fait une solution fiable
_ Interne Interne Interne
Besoins RH

(Infernes et/ou Externes)

Serveur Physique (hyperviseur), ISO Pisense Serveur Physique (hyperviSseur), ISO Firewall Stormshield Physique

Besoin Matériel et OPNsense

Immatériel
Cout total estimé 0 0 0
Temps Jours / Hommes i L2 S
Durée de réalisation 4h30 5h 6h
estimée
» PF: Expérience sur la solution, Documentation | + PF: Interface modemne, solution qui est + PF: Matériel Physique, meilleure
facilement accessible, code fermé, moins encore en développement, plus de mise & performance et plus de fonctionnalités
Points forts destiné au développement jour récurrente et de fonctionnalités ) » o
+ Pf: Interface vieillissante (matériel &
Points faibles + Pf. Support payant, interface fonctionnelle + Pf. Support payant, interface qui est peut disposition vieillissant), plus de mises a

Jour, interface plus complexe, support
payant

mais datée, moins de fonctionnalité, des
mises & jour moins récurrente

éfre complexe au départ, moins d'expérience

Nous pouvons voir sur ce tableau que les besoins matériels restent globalement les mémes sauf pour
Stormshield qui a besoin d’un appareil physique dédié. Ensuite, PFsense et OPNsense sont deux solutions
semblables mais il y a des changements au niveau des mises a jour et de la modernité de I'interface.

Grace a ces différentes comparaisons et a la veille réalisée sur les documentations de chaque solution, nous
avons conclu que la solution OPNsense correspondait le plus a nos besoins car celle-ci est gratuite, non
gourmande en ressources, plutot facile a mettre en place, elle a une interface moderne et est maintenue a
jour.
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g) Planification

Le projet pour la mise en place de la solution OPNsense a été séparé en diverses étapes, ces étapes sont
détaillées dans les différentes parties.

1) Discussion de la problématique

Cette partie correspond a I'étude de la mission donnée par Oasis afin de comprendre comment séparer le
WAN et le LAN de fagon sécurisée.

2) Réalisation de |’étude de solutions
Dans cette partie, j’ai pu étudier les différents besoins sur cette séparation LAN / WAN afin de voir quelles
étaient les solutions a ma disposition pour répondre au cahier des charges.

3) Réalisation du GANTT
Pour cette étape, jai pu lister les différentes taches pour la mise en place d’un pare-feu et j’ai pu formuler
cela sous forme d’un GANTT afin d’avoir une prévision sur les différentes taches.

4) Installation de la machine virtuelle
L'installation correspond a la création de la machine virtuelle, I'ajout des différentes ressources pour celle-ci
et la premiére configuration afin de pouvoir accéder a I'interface de OPNsense.

5) Configuration des interfaces
La configuration des interfaces correspond a I'ajout des différentes cartes réseaux dans l'interface OPNsense
ainsi que la configuration des adresses IP.

6) Ajout des différents alias

L'ajout des différents alias correspond a I'ajout de nom par rapport aux adresses IP configurées et I'ajout de
groupe de ports afin de segmenter les régles pour chaque service.

7) Mise en place de régles
La mise en place de régles correspond a la sécurisation pour le passage des paquets entre les différents
VLANSs ainsi que le WAN.

8) Configuration des acces a internet
La configuration des acces a internet correspond a la mise en place de route afin d’accéder a internet depuis
le LAN.

9) Mise en place du LDAP
La mise en place du LDAP correspond a la configuration pour se connecter sur le pare-feu a partir de certains
utilisateurs de I'Active Directory.

10) Configuration Haute Disponibilité (CARP)
La configuration de la Haute Disponibilité correspond a la mise en place de la redondance de pare-feu.

11) Configuration de I'IPsec
L'ajout de la fonctionnalité IPsec permet de créer des tunnels VPN entre différents sites pour qu’ils puissent
communiquer

12) Test acces a internet
Ce premier test correspond au fait de tester I'acces a internet depuis les différents VLANs sur le LAN.

13) Test différents services
Ce second test correspond au fait de tester si les différents services sont fonctionnels avec les regles de pare-
feu mises en place.

14) Cl6ture du projet
Pour terminer, la cloture du projet correspond a la fin du projet, cela nous permet de vérifier que le projet a
bien répondu au cahier des charges.

Ci-dessous, nous pouvons voir les taches du diagramme de Gantt ainsi que le diagramme correspondant.
Celui-ci permet de voir et de comprendre I'ensemble des taches du projet. Nous pouvons également voir a
qui elles sont attribuées et le temps de réalisation de ces différentes taches.
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DATE DE FIN TACHES

L9, INTITULE DE LA PHASE INTERYENANT(S) TEMPS  DATE DE DEBUT DEADLINE REELLE cmgr STATUT TERMINEES (EN
%)
Phase 1 : Initialisation
Discussion de la problématique NTxSystem 1h 12-juin-25 204uin-25 204juin-25 Terminé _
Phase 2 : Faisabilité : : 7 . 7 - :
Reéalisation de I'étude de solutions Matt MOREAU 1h30 20-juin-25 27-4uin-25 27-juin-25 Terminé _
Phase 3 : Etude et Cadrage
Réalisation du GANTT Matt MOREAU 1h 304uin-25 25-800t-25 25-a0(t-25 Terminé
lisation, Déploiement & Recette 25-a0iit-2025 20-mars-2026 19-mars-2026

Matériel

Phas 5 : Installation et Configuration solution

Installation Machine Virtuelle Matt MOREAU 30min 25-a0(t-2025 29-8001-2025 25-800t-2025
Configuration des interfaces | _Matt MOREAU 30min 25-80(1-2025 29-a00t-2025 _25-80(11-2025
Ajout d'alias & Alias de Ports | Matt MOREAU 30min 25-8001-2025 28-a00t-2025 28-a00t-2025

Mise en place de régles | Matt MOREAU 1h30 25-8001-2025 S-sept.-2025 4-sept.-2025
Configuration accés a internet | Matt MOREAU 15min 25-80(1-2025 S-sept.-2025 4-sept.-2025 I
Mise en place LDAP | Mart MOREAU 45min __ Ssept2025 9any.2026 &janv-2026
Configuration Haute Disponibilité (CARP) Matt MOREAU 2h 9-janv.-2026 20-févr.-2026 20-févr.-2026

Confi ion IPsec Matt MOREAU 1h30 20-févr.-2026 20-mars-2026 19-mars-2026

Matt MOREAU

25-a00t-2025 20-mars-2026 20-mars-2025

Phase 7 : Test de la solution

Test accés a internet Matt MOREAU 10min 16-mars-2026 16-mars-2026 20-mars-2026 Terminé

Test différents services é [ Matt MOREAU 16-mars-2026 20-mars-2026 20-mars-2026

Phase 8 : Cloture du Projet

Cléture du Projet Matt MOREAU 10min 20-mars-2026 20-mars-2026 20-mars-2026 Terminé [OOSR
2025 2026

23 24

FErier

Juillet Aout Feptembre Octobre Horembre Dicembre
B ORI 0 == 1) T e == e o 0 ==t I A 0 == 1) O e == O I 0 == ) A == B I Ol L il B B B L s it T I e
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h) Définitions et abréviations

Pare-feu (Firewall) : Un pare-feu est un outil de sécurité réseau qui permet de filtrer et de contréler le trafic
entrant et sortant d'un réseau. Il agit comme une barriére entre un réseau interne et l'extérieur, en
autorisant ou en bloquant les communications en fonction de regles définies au préalable.

NAT : Le NAT (Network Address Translation) est une technique qui permet de traduire des adresses IP. Il est
utilisé pour permettre de communiquer avec des machines disposant d'adresses IP privées depuis une
adresse IP publique.

Route par défaut : La route par défaut est une route qui permet de diriger tout le trafic qui ne correspond a
aucune autre route vers une passerelle spécifique.

LDAP : Le LDAP (Lightweight Directory Access Protocol) est un protocole qui permet d'accéder a un annuaire
d'entreprise. Il est utilisé pour centraliser I'authentification des utilisateurs en se basant sur un Active
Directory.

CARP : Le CARP (Common Address Redundancy Protocol) est un protocole qui permet de mettre en place de
la haute disponibilité entre plusieurs pare-feux. Il fonctionne sur un principe de master et de backup, c'est-a-
dire qu'un pare-feu principal prend en charge I'ensemble du trafic et si celui-ci ne fonctionne plus, le pare-feu
de backup prend alors automatiquement le relais afin d'assurer la continuité du service.

IP Virtuelle : Les adresses IP virtuelles sont des adresses IP partagées entre les deux pare-feux dans le cadre
du CARP. C'est sur ces adresses que le trafic est dirigé, ce qui permet lors d'une bascule du master vers le
backup que les communications ne soient pas interrompues, car I'adresse IP reste la méme peu importe quel
pare-feu est actif.

VPN : Le VPN (Virtual Private Network) est un outil qui permet de créer un tunnel sécurisé entre deux
réseaux distants. Il permet de chiffrer les communications afin de garantir la confidentialité des données
échangées entre les différents sites.

i) Liste du matériel a disposition

- 2 Hyperviseurs VMWare
- 2 Switch

- Cables Réseaux

- Cables d’alimentations

j) Installation et configuration OPNsense

1) Installation machine virtuelle

Pour l'installation du pare-feu OPNsense, j'ai pu créer une machine virtuelle sur notre ESXI01, j'ai pu mettre
40 Go de stockage pour cette machine, 4 Go de RAM et plusieurs cartes réseaux afin d'accueillir les différents
réseaux que nous avons au sein de notre infrastructure comme nous pouvons le voir ci-dessous. J'ai
également pu ajouter I'ISO correspondant a OPNsense.
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> 'O, Adaptateur réseau 1

Matériel virtuel Options VM

(& Ajouter un disque dur ‘G, Ajouter un adaptateur réseau

> cpPu i

> @5 Memoire

20 Go N
> & Disque dur 1

Vlan 50 - ADMINISTRATION

> B, Adaptateur réseau 2 WAN

> ‘O, Adaptateur réseau 3
> ‘O, Adaptateur réseau 4
> ‘O, Adaptateur réseau 5
> ‘'O, Adaptateur réseau 6
> 'O, Adaptateur réseau 7
> 'O, Adaptateur réseau 8

> ‘O, Adaptateur réseau 9

v () Lecteur de CD/DVD 1

Vlan 10 - CLIENTS

Vlan 20 - WIFI

Vlan 30 - SERVEUR

Vlan 40 - DEPLOIEMENT

Vlan 99 - DMZ

Wlan 21 - WIFI_Invites

Vlan 60 - SYNC_OPN
Fichier ISO banque de données

Etat

Support CD/DVD

(J connecter lors de la mise sous tension

[VM] ISO/OPNsense-24.7-dvd-amdé4.iso

Ajouter un autre périphérique

x
v Connecter %
v Connecter e
v Connecter X
v Connecter %
v Connecter %
v Connecter X
v Connecter %
v Connecter %
v Connecter %
v | [J Connecter X

Parcourir...

Au total, il y a 9 cartes réseaux, cela fait une carte réseau pour chaque VLAN car le pare-feu fait aussi office

de routeur. Voici les différents VLANSs utilisés au sein de l'infrastructure.

VLAN Nom Utilité

VLAN 10 CLIENTS Acces réseau des postes clients

VLAN 20 WIFI Acces réseau sans fil

VLAN 21 WIFI_INVITES Accés réseau sans fil pour visiteurs

VLAN 30 SERVEUR Hébergement des serveurs internes

VLAN 40 DEPLOIEMENT Déploiement et configuration de
nouveaux clients

VLAN 50 ADMINISTRATION Administration des différents
équipements

VLAN 60 SYNC_OPN Synchronisation pares-feux OPNsense

VLAN 99 DMZ Zone pour services exposés sur
internet

WAN WAN Acces a internet
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Une fois les différents parametres configurés, j'ai pu lancer la machine virtuelle.

Au lancement de la machine virtuelle, j’ai pu atterrir sur la page ci-dessous, sur celle-ci il faut laisser le
processus se dérouler et laisser la machine démarrer.

(0QREQEREQEOEQEENCEELEEEEEEEEAEEEA
(00REEEEEEEEEEECEEEEEEEPEEEEEEAA
(@@@@@ (0@@EE@

(@@@EE@ @@@E@

(0REPEEEEAEEEQ (0RAPEEEEEEE

(0PEEEEEEEEE@ (0PEEEEEEQEE
0EEEE OREE@
(@([@E@@ 0@EEE@
(00@QPEEEEEEEEEEEPEEECEEECEEEEA@

(00REPEEEEEECEECECEEEEEPQEEQREE

Ensuite, la page de login ci-dessous s’affiche, sur celle-ci il faut rentrer le login « installer » et le mot de passe
« OPNsense », afin de vraiment installer le systeme sur le disque, pour rentrer les identifiants, le clavier est
en QWERTY.

FreeBSD7amd64 (0OPNsense. localdomain) (ttyvB)
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Apres, une nouvelle page s’affiche, celle pour le langage du clavier, sur celle-ci, il faut choisir « French » puis
valider deux fois afin d’avoir un clavier en AZERTY.

FreeBSD Installer

Reymap Selection -
The system console driver for FreeBSD defaults to standard "US™
keyboard map. Other keymaps can be chosen below.

Colemak Mod-DH ergonomic alternative
Colemak ergonomic altermative
Croatian
Czech (QHERTZ, accent keys)
Danish
Danish (MacBook)
Danish (accent keys)
Dutch (accent keys)
Estonian
Finnish
#) French

French (MacBook-/MacBook Pro) (accent keys)

ke ia ekl kel e ke e

<KSelect > <Cancel>
[Press arrows, TAB or ENTER]

Une fois cela fait, il faut choisir la tache a réaliser, ici, c'est une installation, c'est pour cela qu'il faut cliquer
sur le paramétre correspondant a l'installation ZFS « Install (ZFS) », c'est le paramétre recommandé pour une
installation basique.

OPNsense 24.7
Choose one of the following tasks to perform.

nstall (ZFS) ZFS GPT/UEFI Hybrid

Install (UFS) UFS GPT/UEFI Hybrid
Other Modes >> Extended Installation
Import Config Load Configuration
Password Heset Recover Installation
Force Reboot Reboot System
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Apres, la page ci-dessous s'affichera, comme la machine est équipée d'un seul disque, il faut aller sur « stripe
» puis faire « OK » car nous n'avons pas de redondance au niveau disque et c'est une machine virtuelle.

ZFS Configuration
Select Virtual Device type:

Stripe - No Redundancy

Mirror Mirror - n-Hay Mirroring
raidid RAID 1+8 - n x 2-Hay Mirrors
raidzl RAID-Z1 - Single Redundant RAID

raidz? RAID-Z22 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

<Cancel>
[Press arrows, TAB or ENTERI]

Apres avoir fait cette configuration, le systéme nous demande quel disque choisir, nous en avons seulement
un seul alors pour le choisir, il faut appuyer sur la touche « Espace » pour que |'étoile s’affiche puis sur «
Entrée ».

2ZFS Configuration

=

¢ Back >

Pour I'étape suivante, il faut aller sur « YES », c’est une machine virtuelle, elle vient d’étre créée, le disque est
vierge, il n’y a donc pas de données, c’est pour cela que tout peut étre effacé.

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

da@

< JES O <NO_ >
[Press arrows, TAB or ENTERI]
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Une fois cette configuration réalisée, la page ci-dessous s’affiche, il faut attendre que celle-ci se charge afin
de poursuivre l'installation.

Installation Progress

Cloning current system

Overall Progress

Ensuite, il est possible de changer le mot de passe ROOT ou de redémarrer pour terminer l'installation. Il est
nécessaire de changer le mot de passe ROOT pour des raisons de sécurité, puis il faut aller sur « Complete
Install » afin de finaliser I'installation.

Final Configuration
Setup of your OPNsense system is nearly
complete.

l hange root password

Complete Install Exit and reboot

Apres avoir réalisé les différentes étapes ci-dessus, cette page devrait s’afficher, dans ce cas, I'installation est
terminée. Il faut ensuite passer a la configuration de base du pare-feu.
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2) Configuration de base Pare-feu

Pour la configuration de base du pare-feu, il faut commencer par configurer les acces afin de pouvoir aller sur
I'interface web. Il est également possible de faire cette configuration en ligne de commande pour chaque
mais cela est moins pratique.

Afin de pouvoir se connecter, il faut configurer I''P du LAN. Il faut la configurer en IP statique. Pour cela, il
faut taper « 2 » pour « Set interface(s) IP address », ensuite il faut choisir la carte LAN a configurer, ici, la
carte n°2.

##x Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense xxx

WAN (wan) => vineto > v4,/DHCP4: 10.44.112.57/24
LAN (lan) -> vitnetl > v4d: 192.168.1.1/2
OPT1 (optl) -> vitnetd >

@) Logout (SSH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) Set interface(s) IP addr 11) Restart webConfigurator

3) Reset webConfigurator pa d 1Z) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) > st 14) Enable Secure Shell (sshd)
6) t 15) Restore recent configuration
?) 16) Restart PHP-FPM

8) Shell

nter an option: 2

vailable interfaces:

— WAN (utnet® - dhcp, dhcpb)
— LAN (vtnetl - static)
— OPT1 (vtnet2)

Enter the number of the interface you wish to configure: 2

Apres, il faut saisir I'lP du LAN de I'OPNsense, dans ce cas 172.16.50.253, ainsi que le masque CIDR du LAN,
/24. |l faut ensuite appuyer une fois sur « Entrée » afin de passer la configuration de la partie WAN puis
répondre a non aux configurations IPv6 car uniquement I'lPv4 est utilisé ici. Enfin, il faut taper « n » afin de
ne pas activer le DHCP sur le Firewall pour le LAN.

Enter the new LAN IPv4 address. Press <ENTER> for none:

entered as bit counts (like CIDR notation).
.0 = 24
16
8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

, enter the new LAN IPv4 upstream gateway address.
press <ENTER> for none:
Configure IPvb address LAN interface via WAN tracking? [Y/nl n

Conf igure IPub address LAN interface via DHCP67 [y-N]1 n

Enter the new LAN IPuv6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? [ysN] n

Do you want to change the web GUI protocol from HTTPS to HTTP? [y~sNl]

Apreés avoir réalisé ces configurations, la page ci-dessous avec I'lP, cela indique qu’il est maintenant possible
d’accéder a l'interface Web depuis I'IP configuré, https://172.16.50.253/.
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https://172.16.50.253/

‘'ou can now access the web GUI by opening
he following URL in your web browser:

https://172.16.50.253

#*% FW-L-0Z.0asis.local: OPNsense Z£5.7 (amdbqd) sexx

En testant avec une machine Windows qui est sur le méme LAN que le Firewall OPNsense, il est possible
d’accéder a l'interface web depuis I'lP 172.16.50.253, les identifiants par défaut sont « root » pour le nom
d’utilisateur et « OPNsense » pour le mot de passe.

' OPNsense

Username:

root

T

Password:

Login

La page d’accueil de 'OPNsense devrait s’afficher aprés la connexion. Pour la configuration de base, il faut

aller dans « System », « Configuration » puis « Wizard » dans les parameétres Wizard, il faut configurer le nom

du pare-feu, les serveurs DNS auxquels il peut avoir acces et enlever le blocage du WAN sur un réseau privé.

Comme il n'y a pas de réel WAN, ci-dessous la configuration réalisée sur le premier pare-feu du site de Paris.
Ly

Welcome General Informatior Network [WAN] Network [LAN] Setinitial password

This wizard will guide you through the initial system configuration. The wizard may be stopped at any time by clicking the logo image at the top of the
SCreen.

© Hostname

FW-P-01
© Domain oasisloca
© Language English 7
© Timezone Europe/Paris M
© DNs Servers 10.44.110.200 = | 10.44.112.200

L (] )
© Override DNS

~ DNS [Unbound]

© Enable Resolver
© Enable DNSSEC Support

© Harden DNSSEC data
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O Type DHCP -
O MAC (spoofed)

O MTU

O mss

@ DHCP hostname

~ Default policies

@ Block RFC1918 Private Networks

© Block bogon networks

Une fois les différentes étapes de I'assistant de configuration réalisées, la configuration de base du pare-feu
est terminée. Il faut ensuite faire la configuration des interfaces.

3) Configuration des interfaces

Apres avoir réalisé la configuration de base, il faut paramétrer les différentes interfaces pour les différents
VLAN.

Tout d’abord il faut assigner les interfaces, pour cela, il faut se rendre dans « Interfaces » puis
« Assignations » et assigner chaque interface en fonction des cartes réseau qui ont été configurées sur I'ESXi
lors de la création de la machine virtuelle. Ci-dessous les différentes cartes réseau assignées.

Interface Identifiant @ Dispositif

[VLAN10CLIENTS] optl ¥ em2 (00:0¢:29:d2:62:eb) - D
[VLAN20WIFI] opt2 ¢ em3 (00:0¢:29:d2:62:f5) - 1]
[VLAN21WIFI_INVITES] opt6 ¥ em7 (00:0c:29:42:62:1d) - L
[VLAN30_SERVEUR] opt3 ¥ em4 (00:0c:29:d2:62:ff) - o
[VLAN40_DEPLOIEMENT] opt4 ¥ em5 (00:0c:29:d2:62:09) - L
[VLANSOADMINISTRATION] lan ¥ em0 (00:0c:29:d2:62:d7) - L]
[VLANGO_SYNC_OPN] opt8 ¥ em8 (00:0¢:29:d2:62:27) - o
[VLAN99_DMZ] opts ¥ em6 (00:0c:29:d2:62:13) . L
[WAN] opt7 ¥ em1 (00:0c:29:42:62:e1) - L
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Une fois les cartes assignées, dans « Interfaces », les différentes interfaces devraient s'afficher comme ci-
dessous. Il faut paramétrer une IP sur chacune des interfaces en cliquant sur l'interface souhaitée, puis en
définissant une IP statique. Ces IP seront les passerelles de chaque réseau (voir plan d’adressage), comme sur
la deuxieme image ci-dessous.

ita Interfaces
[VLAN1OCLIENTS] i
[VLAN20WIFI] i
[VLAN2IWIFI_INVITES] ¢k
[VLAN30_SERVEUR] &k
[VLAN40_DEPLOIEMENT]sh
[VLANSOADMINISTRATION]éta
[VLAN60_SYNC_OPN] ¢k
[VLAN99_DMZ] i
[WAN] i

W VilEssE ELuUuplex Par defaut (sans preference, souvent autoselect) ~

[VLANIOCLIENTS] i
[VLAN20WIFI] i oY - . _ . . .. e
O Politique de passerelle dynamique || Cette interface ne nécessite pas de systeme intermediaire pour fair
[VLAN2IWIFI_INVITES] &

[VLAN30_SERVEUR] i

[VLAN40_DEPLOIEMENT]sfa

Configuration matérielle

[VLANSOADMINISTRATION ek © Ecraser les paramétres globaux O

[VLANGO_SYNC_OPN]  sh
[VLAN99_DMZ] & Configuration adresse IPv4 statique
[WAN] i © Adresse IPv4 172.16.10.253 vy .
Assignations rd
Péripheriques - © Regles relatives aux passerelles Désactivé .
IPv4
Voisins 22

Apres avoir effectué cela, le routage entre les réseaux devrait se faire automatiquement mais il n'est pas
possible d'effectuer des communications entre les différents réseaux, car par défaut, tout le trafic est bloqué
par les régles du pare-feu. C'est pour cela qu’il faut configurer des regles de pare-feu.
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4) Reégles de Firewall

Les regles de pare-feu sont utilisées pour définir le trafic autorisé ou non. Pour configurer ces regles, il faut
mettre en place des alias afin de simplifier la configuration. Cela permet de remplacer les adresses IP et donc
d’avoir directement des noms.

Pour cette configuration, il faut aller dans « Firewall » puis « Aliases ».

Pare-feu: Alias o 0% (24/10000(
lias aram
Q = Type de filtre *  Catégories - 2 T~
Activé Nom Type Description Contenu Chargés Derniére misea ... Con
& bogons Externe (avance) bogon networks (in... 10
~ bogonsve Externe (avancé) bogon networks IPv...
o virusprot Externe (avancé) overload table forr... 0
™ sshlockout Externe (avanceé) abuse lockout table..
= __lan_network Interne (automatique) LAN net 1
~ __lo0_network Interne (automatique) Boucle net 2
~ __wan_network Interne (automatique) WAN net 1

Sur cette, il est possible d’ajouter des alias que ce soit pour des réseaux, des hotes ou encore des ports
(groupe de ports), il suffit de remplir le champ « Content » avec les ports voulus ou I'adresse IP ou les
réseaux voulus en fonction de la configuration comme ci-dessous pour une adresse IP.

© Enabled

© Name SRV_L_DCO1

© Type Host(s) -
@ Categories

O Content

172.18.30.10
) Clear Al (M Copy B Paste [2] Ted
0 statistics |

© Description
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Voici tous les alias que configurés pour I'ensemble de l'infrastructure construite pour Oasis.

Il'y a un alias pour chacun de des serveurs, pour différents groupes de ports utilisés par différents services et
pour différents réseaux qui constituent I'infrastructure.

() Activé
0O ®
0
0
0
O
0
0
O
®)
0
0
()
0
0
()]
0
0
0
O =2
0
0
O
0
)
O
0
0
0
W]
O
@)
0

Nom

AP_NTxSystem

DNS_Salle

FW_M_01

FW_P_01_ADMIN
FW_P_01_SYNC
FW_P_02_ADMIN
FW_P_02_SYNC

FW_P_ADMIN

FW_P_SYNC

NAS_BCK
Passerelle_VLAN20O_WIFI
Passerelle_VLAN10_CLIENTS
Passerelle_VLAN30_SERVEUR
Passerelle_VLAN40_DEPLOIEMENT
Passerelle_VLANS0_ADMIN

Passerelle_ WAN

proxmox1_btssio_nte
P_CENTREON
P_DHCP

P_FOG
P_IPSEC_CLIENTS
P_IPSEC_SRV
P_Partage_Reseau

P_RADIUS

P_SNMP

P_VEEAM

P_WAZUH

P_WEB
Reseau_Grenoble_CLIENTS
Reseau_Grenoble_SRV
Reseau_Lille_CLIENTS

Reseau_Lille_SRV

~ Type
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Héte(s)
Héote(s)
Haote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Hote(s)
Héte(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Port(s)
Réseau(x)
Réseau(x)
Réseau(x)

Réseau(x)
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Descript...

Ports po...

Ports DH...

Ports SN...

Port pou...

Contenu

172.16.20.50

10.44.112.200 10.44.110.200
172.17.10.254

172.16.50.253

172.16.60.1

172.16.50.252

172.16.60.2
Passerelle_VLANSO_ADMIN FW_...
FW_P_02_SYNC FW_P_01_SYNC
10.44.110.212

172.16.20.254

172.16.10.254

172.16.30.254

172.16.40.254

172.16.50.254

10.44.150.254

10.44.112.241

5660 5556 3306 5670

6768

69 111 1024:65535

P_WEB P_WAZUH
225388123135 161 162 389 44...
88380 135 445 40152:65535

18121813

161162 5700

22 135443445902 6160 6162 61...
1514 1515

80443

172.20.10.0/24

172.20.30.0/24

172.18.10.0/24

172.18.30.0/24



0 Reseau_Marseille Réseau(x) 172.17.10.0/24

0 Reseau_Nantes_CLIENTS Réseau(x) 172.15.10.0/24

0 Reseau_Nantes_SRV Réseau(x) 172.19.30.0/24

0O Reseau_OASIS_CLIENTS Hote(s) Reseau_Grenoble_CLIENTS Res...
0 Reseau_O0ASIS_SRV Hote(s) Reseau_Lille_SRV Reseau_Nant...
0 Reseau_WAN Réseau(x) 10.44.110.0/24 10.44.115.0/24 1....
0 SRV_P Héte(s) SRV_P_DCO01 SRV_P_DC02

0 SRV_P_ANS01 Héte(s) 172.16.30.21

0 SRV_P_BCKO1 Héte(s) Serveur... 172.16.30.15

0 SRV_P_CLOUDO1 Héte(s) 172.16.30.16

0 SRV_P_DCO1 Héte(s) 172.16.30.10

0 SRV_P_DC02 Héte(s) 172.16.30.20

0O SRV_P_DFS01 Héte(s) 172.16.30.50

0 SRV_P_EDRO1 Héte(s) 172.16.30.19

0 SRV_P_ESXI01_WAN Héte(s) 10.44.150.1

m SRV_P_ESXI02 Hote(s) 10.44.150.3

0o SRV_P_FOGO1 Héte(s) IPFOG 172.16.30.11

0 SRV_P_GLPIO1 Héte(s) 172.16.30.14

=) SRV_P_HAProxy Héte(s) 172.16.99.10

0 SRV_P_POLO1 Héte(s) 172.16.30.25

0 SRV_P_SUPO1 Héte(s) 172.16.30.12

0 SW_P_01 Héte(s) 172.16.50.1

Ensuite, pour la partie filtrage, il existe deux types de regles configurables : les régles « Flottantes », qui
s'appliquent a I'ensemble des réseaux, et les regles par VLAN (par réseau), qui s'appliquent uniquement a
I'interface sur laquelle la regle est configurée. Ces régles peuvent étre configurées dans « Firewall » puis «
Rules ».

O Firewall Firewall: Rules: Floating
Aliases
Automation e O Protocol
Categories ® O
proye - O P=+0 IPV4+6 ICMP
NAT a4
Rules v 0 P=%0 o
Floating 0O =40 IPv4 UDP
IPsec P pass X bl
VLAN10CLIENTS P pass(disabled) X bl
VLAN20WIFI @ @ Active/Inactive Schedule (click to v
VLAN21IWIFI_INVITES i= Alias (click to view/edit)
VLAN30_SERVEUR Floating rules are evaluated on a first-mat
VLAN40_DEPLOIEMENT other rules match. Pay close attention to{
VLANSOADMINISTRATION
VLANG0_SYNC_OPN
VLAN93_DMZ
WAN
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Ci-dessous, un exemple de configuration d'une régle flottante pour I''CMP afin de permettre les tests de
communication entre les différents réseaux. Dans cette régle, les réseaux concernés sont définis dans la
partie « Interface ». La source doit rester sur « any », car elle n'est pas connue. La destination est définie

avec le protocole ICMP, et la direction doit étre configurée sur « in ».

Pare-feu: Regles: Flottant

Editer la régle du pare-feu

O Action

Autoriser hl
© Désactivé Désactiver cette régle
O Rapide Appliquer I'action immédiatement sur la correspondance.
O Interface / Invert _utilisez cette option pour inverser le sens de la correspondance.
@ interface LAN, VLAN10CLIENTS, VLAN20WIFI, VLAN30SERVEUR, ~
© Direction in -
© version TCP/IP 1Py -
OPNsense (c) 2014-2024 Deciso BV,
© Destination / Inverser O utilisez cette option pour inverser le sens de la correspondance.
€ Destination any .
© Plage de ports de destination de:
O Journaliser (O Journaliser les paquets gérés par cette régle
© Catégorie
© Description e
© Pas de Sync XMLRPC O
© Planifier aucunie) =
OPNsense (c) 2014-2024 Deciso B.\
© Journaliser ) Journaliser les paquets gérés par cette régle
© catégorie
© Description ICMP
© Pas de Sync XMLRPC O
© Planifier aucunfe) «
O Passerelle défaut a
Fonctionnalités avancées Afficher/Masquer

OPNsense (c) 2014-2024 Deciso BV
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Ci-dessous, les différentes regles de pare-feu qui ont été configurées

I'infrastructure.

Firewall: Rules: VLAN10CLIENTS

pour chacune des interfaces de

Select category

0 Protocol Source Port Destination Port Gateway Schedule h Description @
(] Automatically generated rules
(] Floating rules
0O +=+4%@ IPWTCRUDP * - SRV_Pi= 53 (DNS) . " DNS Client vers SRV
o k=4 [ ] IPv4 TCP VLAN10CLIENTS net - " P_WEB:= - - Ports WEB
O P=%© IPWTCPUDP  VLAN1OCLIENTS net N VLAN30_SERVEUR net P_Partage_Reseau i= N - Ports Partage Réseau
0O F=%0 1PaTCP VLAN10CLIENTS net 2 Passerelle_VLANSO_ADMIN = 10443 N . Accés FW Depuis VLAN 10
O =40 Pv4TCP/UDP  VLAN1OCLIENTS net N SRV_P_EDRO1i= P_WAZUH = - -
n
Firewall: Rules: VLAN20OWIFI Select category
[m) Protocol Source Port Destination Port Gateway Schedule fa Description @
O Automatically generated rul
] Floating rules
0O P =4%@ IPWTCP/UDP VLAN20WIFI net - SRV_P_EDRO1i= P_WAZUHE " =
O P =%@ IPWTCPUDP VLANZ0WIFinet *  VLAN30_SERVEUR net P_Partage_Reseaui= * = Ports Partage Réseau
O k=40 PaTCP VLANZOWIFI net - - P_WEBE - - Ports WEB
0O bP=4£0 IPaTCP VLAN20WIFI net - FW_P_ADMINI= 10443 - - Accés FW Depuis VLAN 20
O b =%@ P4TCPUDP * * SRVPE 53 (DNS) . . DNS Client vers SRV
O k=40 P4aUDP AP_NTxSystemi= * SRV_Pi= P_RADIUS i= * d Ports RADIUS
O P =4%© IP4TCPUDP VLAN20WIFinet  *  VLAN30_SERVEUR net 22 (S5H) - -
O b =4%@ IP4TCPUDP VLAN20WIFinet *  Reseau_Mantes_SRViS, VLAN30_SERVEUR net 3380 (MS RDP) - - RDP Serveur > Wifi
O b==4O P4TCPUDP ~ - proxmoxi_btssio_ntei= 8006 * -
Firewall: Rules: VLAN21WIFI_INVITES Select category
(@) Protocol Source Port  Destination Port Gateway  Schedule & Description @
O Automatically generated ru
O Floating rules
O P=-40 IPv4 TCP VLAN21WIFI_INVITES net o ‘ P_WEBIZ » > Ports WEB
O D i ] |Pv4 TCP/UDP X ® SRV_P_DCO1:= 53 (DNS) 2 o DNS Client vers SRV
() b=+ 0 IPvaTCP VLAN21IWIFI_INVITES net o ot 8000 - 8003 = L Accepter Portail Captif
Firewall: Rules: VLAN30_SERVEUR Select category
O Protocol Source Port Destination Port Gateway Schedule o Description @
(] Automatically generated rules
(m] Figating rules
O b =4 @ IPETCPUDP SRY_PIS *  DNS_Sallei= 53 (DNS) - DS Inteme vers Salle
O k=%0 PuTCP VLANSD_SERVEURnet =~ = P_WEBIS e
T b =4 @ IPETCPUDP SRV_P_FOGOLIS = VLAN40_DEPLOIEMENT net P_FOGIZ - Ouverture Ports FOG Déploiement
T b =+4 @ IP&TCRUDF SRV_P_POLOLIS * PW_M_01iZ,VLANSCADMINISTRATION net, VLANZOWIF| net, VLANSS_DMZ net P_SNMPiZ 3 Ouverture Ports pour la Supervision
O b =4 @ IPeUDP SRV_PIS * AP NTxSystemiS P_RADIUS S -
O b =% @ IP«TCRUDP SRV_P_BCKO1iS *  SRV_P_ESXIO1_WANIS, SRV_P_ESXIo2i= P_VEEAM o Serveur Vesam vers ESXI
] b =4 @ IPTCP/UDP VLANSO_SERVEURnet ~ Reseau_Marseille =, Reseau_Lille_SRVi=, Reseau_Nantes_SRVi= Reseau_Grenoble_SRViZ P_IPSEC_SRVI= -
O b=40O 1P SRV_P_BCKD1i= - NAS_BCKI= - -
O =% @ IPTCPUDP SRV_P_ANSOLIS A 22 (SSH) -
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Firewall: Rules: VLAN40O_DEPLOIEMENT Select category

Protocol Source Port Destination Port Gateway Schedule #h  Description @
O Automatically generated rules
O Floating rules
rP=i0 IPvé TCP/UDP VLAN40_DEPLOIEMENT net e SRV 53 (DNS) N o DNS Client vers SRV
b=+ 0 IPvs TCP/UDP VLAN40_DEPLOIEMENT net = SRV_P_FOG01i= P_FOGI= kot *
) »P=+0 IPvs TCP VLAN40_DEPLOIEMENT net ® o P_WEBI= ! »
Firewall: Rules: VLANSOADMINISTRATION Select category
O Automatically generated rules
O Floating rules
P50 IPv4 TCP/UDP VLANSOADMINISTRATION net * SRV_P 53 (DNS) b4 2 DNS Client vers ADMIN
P-4 0 1Py TCP VLANSQADMINISTRATION net e * P_WEBIZ s * Ouverture Ports Web
Firewall: Rules: VLAN60_SYNC_OPN Select category
Protocol Source Port Destination Port Gateway Schedule &  Description @
O Automatically generated rules
O Floating rules
b=+ 0 1Pv4 CARP FW_P_SYNC * - bt -
b=+ 0 1Pv4 PFSYNC FW_P_SYNCi= 2 x4 > 2
>P=+0 IPva TCP FW_P_SYNC * 4 s 2
Firewall: Rules: VLAN99_DMZ Select category
Protocol Source Port Destination Port Gateway Schedule & Description @
{0 Automatically generated rules
O Floating rules
b=+ 0 IPv4 TCP/UDP VLAN99_DMZ net . SRV_P_EDR01i= P_WAZUHI= g *
b=+ 0 IPv4 TCP SRV_P_ANSo1 $ 2 22(SSH) < Y
P-4+ 0 1Pva TCP VLANS9_DMZ net - - P_WEBS s J Ports WEB
b=+ 0 IPv4 TCP/UDP 2 =} SRV. 53 (DNS) = 2 DNS Client vers SRV
b=+ 0 Pva~ DNS_Sallei= - SRV_P_HAProxy i= - i .
] b=+ 0 1Pv4 TCP SRV_P_HAProxy P_WEB SRV_P_GLPio1 B = Pour HAProxy > GLP1
bP=s0 IPv4 TCP SRV_P_HAProxy i= P_WEBIE SRV_P_CLOUDO1 i= P_WEBIZ= ‘ B Pour HAProxy > NEXTCLOUD
Firewall: Rules: WAN Select category
Protocol Source Port Destination Port Gateway Schedule & Description @
O Automatically generated rules
O Floating rules
O Automatically generated rules (end of ruleset)
b= 0 IPv4 TCP/UDP = 1 SRV_P_HAProxy i= 80-443 < ® Redirection WAN - HAProxy

Avec ces différentes regles, il est possible de filtrer au maximum et de limiter les ouvertures en filtrant par
port, par machine ou par réseau en fonction des besoins de chaque service.
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5) NAT

Le NAT (Network Address Translation) est une fonctionnalité permettant de faire de la redirection de port.
Une configuration NAT a été faite afin de pouvoir se connecter sur certains outils depuis le WAN en tapant
I'lP du pare-feu sur un port spécifique. Ci-dessous, les différentes régles NAT réalisées sur I'infrastructure.

Firewall: NAT: Port Forward Select category
Source Destination NAT
Interface Proto Address Ports Address Ports P Ports Description
VLANSOADMINISTRATION TCP - " VLANSOADMINISTRATION address 10443 " " Anti-Lockout Rule
WAN TCP/UDP * " 10.44.150.75/24 80-443 SRV_P_HAProxy i= 80-443 Redirection WAN - HAProxy
WAN TCP/UDP ~ " 10.44.150.76 8444 172.16.50.20 443 (HTTPS) P Local ESXI 2
WAN TCP/UDP ~ T 10.44.150.76 3443 172.16.50.10 443 (HTTPS) P Local ESXI 1

Cette configuration peut se faire sur OPNsense en allant dans « Firewall », « NAT » puis « Port Forward ».
Pour faire une regle NAT correcte, il suffit de configurer l'interface concernée, I'lP avec laquelle on va
communiquer qui va permettre de faire la redirection avec le port puis configurer I'lP de redirection avec le
port de redirection. Ci-dessous la configuration réalisée pour une régle permettant de faire la translation vers
I'lP locale du ESXiO1.

O Interface WAR -
vemlN
© TCP/IP Version 1Py -
v
© Protocol TCP/UDP .
L
Source
Advanced
© Destination 10.44.150,76 () -
© Destination port range from: to:
(other) a (other! -
Redirect target IP i
© Redirect targe Single host or Network -
172.16.50.20
© Redirect target port
HTTPS .
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6) Accesainternet

Pour l'acces a internet, deux choses doivent étre configurées en plus de ce qui a été réalisé lors de la
configuration des interfaces.

Tout d'abord, dans « System », « Gateways » puis « Configuration », la WAN_GW ou la WAN_DHCP doit étre
activée avec la bonne passerelle c6té WAN, comme ci-dessous avec la passerelle 10.44.150.254.

System: Gateways: Configuration

Disabled Name Interface  Address... Priority IP Address
WAN_DHC WAN IPv4 254 10.44.150.254
P (active) upstream)

B WAN_GW WAN IPv4 255 10.44.150.254
WAN_DHC WAN IPv6 defunct
Ps

Ensuite, afin d'autoriser le trafic sortant vers internet et qu'il soit correctement dirigé, une route par défaut a
été configurée avec |'adresse 0.0.0.0/0, associée a la passerelle 10.44.150.254. Cela peut étre configuré dans

« System », « Routes » puis « Configuration ».

System: Routes: Configuration

Disabled Network Address Gateway Description
O 0.0.0.0/0 WAN_GW - 10.44,150.254 Route par defaut
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7) LDAP

Dans le but d'avoir une authentification centralisée sur I'OPNsense, celui-ci a été lié a I'Active Directory de
I'infrastructure Oasis.

Pour activer le LDAP, il faut tout d'abord créer un utilisateur de service pour OPNsense sur |'Active Directory.

: Utilisateurs et ordinateurs Active Directory [SEV-f|| pom - Type
- P‘Eq_UTtES r:nreglstrees. & swe_glpi Utilisateur
v & D'EEITND;I;A % swe_ldap Utilisateur
v g
= GESTION & swe_nexteloud Utilisateur
- = GROUPES % SWE_0CS Utilisateur
"3 e
2| Sl
3| WIFI_AUTH
2| sl

Puis, sur 'OPNsense, se rendre dans « System », « Acess » puis « Server » et cliquer sur le « + » pour ajouter
un nouvel acces.

O Lobby
| Reporting System: Access: Servers
= System
Access o Server Name Type Host Name
e Portail_Captif Voucher FW-pP-01
Groups
Privileges LDAP-P LDAP 172.16.30.10
| Servers
Local Database Local Database FW-P-01

Tester

Dans la configuration, il faut rentrer les champs LDAP nécessaires :

Nom d'héte ou adresse IP : L'adresse du serveur LDAP utilisé (Active Directory, OpenLDAP...)
Numéro de port :

389 pour LDAP standard (non chiffré)

636 pour LDAPS (chiffré SSL/TLS)

Transport :

TCP - Standard : connexion normale

TCP - STARTTLS : connexion non chiffrée puis upgrade vers SSL

SSL/TLS : chiffré dés le début

Version du protocole : Laisser sur 3 (version moderne de LDAP)

Identités de liaison :

DN de [l'utilisateur : Le compte utilisé par OPNsense pour se connecter au LDAP (ex:
CN=svc_opnsense,OU=GESTION,OU=_INFRA,DC=oasis,DC=local)

Mot de passe : Le mot de passe de ce compte
Etendue de la recherche :
"Un Niveau" : cherche uniqguement dans I'OU spécifiée
"Sous-arbre entier" : cherche dans I'OU et tous ses sous-dossiers

DN de Base : Le point de départ de la recherche (ex: DC=oasis,DC=local)
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Conteneurs d'authentification : Les ou ou se trouvent les utilisateurs
OU=SI,0U=_INFRA,DC=0asis,DC=local)

Requéte Etendue : Filtre LDAP pour limiter les utilisateurs trouvés
&(memberOf=CN=GG_ADMIN,OU=SI,0U=GROUPS,...) = seuls les membres de ce groupe
Attribut de nom d'utilisateur :

sAMAccountName pour AD = vous tapez "AdminAF" pour vous connecter

uid pour OpenlLDAP = idem

cn = vous tapez le nom complet
Gestion des groupes
Propriétés de lecture : Récupere les infos utilisateur (nom, email...)
Synchroniser les groupes : Importe les groupes LDAP dans OPNsense
Default groups : Groupe OPNsense attribué automatiquement aux nouveaux utilisateurs LDAP
Groupes de contraintes : Active la restriction par groupe
Groupes limites : Seuls ces groupes LDAP peuvent se connecter
Création automatique d'utilisateurs : Crée automatiquement le compte local lors de la 1ére connexion
Correspondance insensible a la casse : "Admin" = "admin" = "ADMIN"

Ces différents parametres donnent la configuration OPNsense pour le lien LDAP.
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© Nom descriptif LDAP-P

O Type LDAP

© Hom d'héte ou adresse IP 172.15.30.10

© Numéro de port 388

@ Transport TCP - Standard -
@ version du protocole 3 -
© |dentités de liaison DM de l'utilisateur :

CN=svc_opnsense, OU=GESTION,0OU=_INFRA,DC=...
Mot de passe

O Etendue de la recherche Un Niveau -

© DN de Base DC=oasis,DC=local

© Conteneurs d'authentification OU=51,0U=_INFRA, DC=0asis,DC=local Sélectionner

© Requéte Etendue &(member0f=CN=GG_ADMIN,0U=51 OU=CGROUP. ..

@ Attribut de nom d'utilisateur

sAMAccountMame
© Propri¢tés de lecture
@ synchroniser les groupes
O Default groups admins -
© Groupes de contraintes
@ Groupes limites admins -

@ Création automatique d'utilisateurs

@ Correspondance insensible 3 la casse

Pour terminer, il faut se rendre dans « System », « Settings » puis « Administration », ensuite dans «
Authentication » et « Server », il faut choisir « Local Database » ainsi que la nouvelle liaison LDAP « LDAP-P ».

Cela permettra d’utiliser les deux pour I'authentification, la « Local Database » est gardée afin de ne pas
avoir de soucis de connexions si I'authentification LDAP ne fonctionne plus.

| = Systéme

s FX3 @ Vitesse du port série 115200 -
Configuration b0 o

) © série USB [ utiliser des ports série basés sur USB
Firmware &
Passerelles 7 @ Menu de la conscle Protéger le menu de la console avec un mot de passe
Haute disponibilité is
Routes = Shell
Parametres bl @ Délai d'inactivité

Administration

Minutes
Cron
Général ) .
Authentification

Journalisation

Divers © serveur Local Database, LDAP - P =

Optimisations

0 sudo Local Database v

Instantanés = Portail_Captif
Gestion des Certificats * LDAP - P v
Assistant 7z i -
Fichiers journaux (&

) Jl ® Semence OTP de l'utilisateur Nothing selected -
Diagnostics [}
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8) Configuration Haute Disponibilité

La haute disponibilité permet d’assurer une redondance matérielle. 1l est possible de configurer deux pares-
feux ou plus en groupe de basculement. Si une interface du pare-feu principal tombe en panne ou si ce
dernier devient totalement hors service, le pare-feu secondaire prend le relais. Tout cela est possible avec le
CARP (Common Address Redundancy Protocol).

Ci-dessous, il est possible de retrouver le fonctionnement de cette haute disponibilité, les clients vont tous se
diriger sur la passerelle en .254 peu importe le VLAN. Cela va diriger par défaut les requétes sur le FW-P-01
mais si celui-ci ne fonctionne pas alors toutes les requétes iront le sur le firewall de backup, FW-P-02.

VLAN 60 - Sync

16.60.2/20

FW-P-01 FW-P-02
172.16.50.252/24 172.16.50.252124

CARP FW
172.16.50_254/24

Afin de faire fonctionner le cluster de Firewall, il faut créer I'interface de synchronisation sur chaque Firewall,
cette interface correspond au VLAN 60, SYNC_OPN.

Pour la configuration de cette nouvelle interface, il faut ajouter un nouveau groupe de ports sur I'ESXI en
Vlan 60 si celui-ci n’a pas déja été ajouté et ajouter le nouveau VLAN sur les switchs.

& SRV-P-ESXIO1.BTSSIO.NTE - Mise en réseau

Groupes de ports  Commutateurs virtuels  NIC physiqgues  NIC VMkernel  Piles TCR/IP  Régles du pare-feu

+@ Ajouter un groupe de ports # C Actualiser o
Nom ~ Ports actifs ~ ID du VLAN ~  Type
& LAN o Groupe de ports standard

& Vlan 10 - CLIENTS

@ Vlan 20 - WIFI

© Vlan 40 - DEPLOIEMENT
@ Vian 21 - WIFI_Invites
© Vlan 60 - SYNC_OPN

0
1 10 Groupe de ports standard
.
]
.
]
@ Vian 99 - DMZ 2 99 Groupe de ports standard
2
9
1
1

20 Groupe de ports standard
40 Groupe de ports standard
N Groupe de ports standard
60 Groupe de ports standard

& Vlan 50 - ADMINISTRATION
@ Vlan 30 - SERVEUR
& WAN

50 Groupe de ports standard
30 Groupe de ports standard
Groupe de ports standard

& Management Network Groupe de ports standard
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& Vlan 60 - SYNC_OPN

# Modifier les paramétres | (C Actualiser | 4} Actions

Vlian 60 - SYNC_OPN

Accessible : Oui
Machines virtuelles : 1
Commutateur virtuel : LAMN

A IDde VLAN - 60
Ports actifs : 1

~ Topologie vSwitch

& Vlan 60 - SYNC_OPN ra ‘S, Adaptateurs physiques
ID de VLAN : 60 ¢ B, vmnicl , 100 Mbps, Intégral
~» Machines virtuelles (1)
"G FwW-P-01 L

Une fois cela fait, si cela n'a pas été effectué auparavant, il faut créer une nouvelle machine virtuelle afin de
faire office de second pare-feu, avec les mémes ressources que le premier, 40 Go de stockage, 4 Go de RAM
ainsi que les différentes cartes réseau ajoutées dans le méme ordre que le premier pare-feu. Il faut ensuite
ajouter une nouvelle carte réseau sur chaque pare-feu OPNsense pour la synchronisation. Il est important de
faire attention a ce que les cartes réseau soient dans le méme ordre sur les deux pares-feux. Ci-dessous, la
configuration des cartes réseaux.

*
> '8, Adaptateur réseau 1 Wian 50 - ADMINISTRATION V Connecter =
> '8, Adaptateur réseau 2 WAN v Connecter ®

> G, Adaptateur réseau 3
> ‘B, Adaptateur réseau 4
> ‘B, Adaptateur réseau 5
> '8, Adaptateur réseau 6
> '8, Adaptateur réseau 7
> G, Adaptateur réseau 8
> ‘B, Adaptateur réseau 9

» @& Lecteur de CD/DVD 1

> [ Carte vidéo

Wlan 10 - CLIENTS

Vlan 20 - WIFI

Vlan 30 - SERVEUR

Wian 40 - DEPLOIEMENT

Vlan 99 - DMZ

lan 21 - WIFI_Invites

Wlan 60 - SYNC_OPN

Periphérigue hote
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Apres avoir ajouté ces cartes réseaux, il faut les assigner aux interfaces sur chaque Firewall, comme ci-
dessous, si besoin voire I’étape sur la configuration de base et la configuration des interfaces.

Interfaces: Assignations

Interface Identifiant @ Dispositif

[VLAN1OCLIENTS] optl ¥ em2 (00:0c:29:d 2:62:eb) -
[VLAN20WIFI] opt2 ¥ em3 (D0:0c:29:d2:62:55) -
[VLANZIWIFI_INVITES] optd W em7 (00:0c:29:d2:62:1d) -
[VLAN30_SERVEUR] opt3 ¥ emd (00:0c:29:d 2:62:7F) -
[VLAN40_DEPLOIEMENT] opt4 W em5 (00:0c:29:d2:62:08) -
[VLANSOADMINISTRATION] lan w em0 (00:0c:29:d2:62:d7) -
[VLANGO_SYNC_OPN] opt3 % em3 (00:0c:28:d2:62:27) -
[VLANSS_DMZ] opt3 w em6 (00:0c:29:d2:62:13) -
[WAN] opt? W em1 (00:0c:28:d2:62:e1) -

Sauvegarder

Ensuite, il faut activer les interfaces sur chaque pare-feu et attribuer les adresses IP statiques.

Pour cette configuration, le VLAN 60 a été mis en /30 afin de n'avoir que 2 adresses IP utilisables sur ce
réseau, destinées au cluster et donc uniquement a la communication entre les deux pare-feux.

FW-P-01

Configuration de base
O Activer Activer l'interface
© Verrouiller [l Empécher la suppression de linterface
O 1dentifiant opts
@ Dispositif ems
€ Description

VLANGO_SYMC_OPHM

Configuration adresse IPv4 statique

O Adresse IPva 172.16.60.1 0.

8 Régles relatives aux passerelles IPv4 Diésactivd .

Sauvegarder Annuler
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FW-P-02

Basic configuration
© Enable B Enable Interface
© Lock [ Prevent interface removal
© Identifier opt?
O Device em8

@ Description VLANGO_SYNC_OPN

Static IPv4 configuration

© 1Pv4 address 172.16.60.2 30 -

© IPv4 gateway rules Disabled M

Save Cancel

Une fois cela fait, il faut créer des regles sur chaque pare-feu afin que la connexion entre les deux puisse
s'établir. Il est nécessaire de créer une regle pour le PFsync, correspondant a la synchronisation des
configurations, une régle CARP pour la gestion du master et du backup, ainsi qu'une régle TCP pour la
communication.

Pour ces regles, le protocole a utiliser a été spécifié ainsi que les machines autorisées a communiquer, c'est-
a-dire les deux pare-feux.

Un alias a été créé pour chaque pare-feu, ainsi qu'un alias global afin de regrouper les deux machines.

FW_P_01_SYNC
O FW_P_02_SYNC

O -4+ 0 IPv4 PFSYNC FW_P_SYNCI= * FW_P_SYNCI= = * .
O e ] IPv4 CARP FW_P_SYNCi= - FW_P_SYNCI= - * *
] -4+ 0 IPv4 TCP FW_P_SYNCI= - FW_P_SYNCI= = * .

Sur le pare-feu de backup (FW-P-02), il est nécessaire de cocher la case « No XMLRPC Sync ». Si celle-ci n'est
pas cochée, les régles configurées seront effacées. Il est possible d'observer cela ci-dessous.

© Destination

FW_P_SYNC -
© Destination port range from:
O Log (J Log packets that are handled by this rule
GCategory
© Description
® No XMLRPC Sync

40



Apres avoir configuré les différentes régles, il faut configurer la haute disponibilité dans « System », « High
Availability » puis « Settings ».

Sur le master (FW-P-01), il faut configurer les « General Settings » et les « Synchronisation Settings ».

Sur le backup (FW-P-02), seuls les « General Settings » suffisent (il ne doit pas écraser la configuration du
master).

IP de Synchronisation du Pair : IP de Synchronisation Firewall Distant

Synchroniser la configuration : Vers ou synchroniser la configuration, IP Firewall Distant
Identifiant du Systéme Distant : Identifiant de connexion Firewall Distant

Mot de passe du Systéme Distant : Mot de passe de connexion Firewall Distant

Service a synchroniser (XMLRPC Sync) : Service a synchroniser sur Firewall Distant (Tout)

Configuration High Availability Master (FW-P-01)
Systéme: Haute disponibilité: Paramétres

@) mode avancé
v Réglages généraux
© Déconnecter les interfaces d'appel O

eSynchmmser tous les états via VLANGO_SYNC_OPN .

© compatibilité avec le systéme de synchronisation OPNsense 24.7 ou supérieur .

O P de Synchronisation du Pair 172.16.60.2

v Configuration Synchronization Settings (XMLRPC Sync) Perform synchronization

© synchroniser la configuration 172.16.60.2

O Verify peer 0

@ Identifiant du Systéme Distant

© Mot de passe du Systéme Distant

~ Services a synchroniser (XMLRPC Sync)

O services Aliases, Auth Servers, Backup - Google Drive, Capt «

© Touteffacer @ Sélectionner tout

Configuration High Availability Backup (FW-P-02)
System: High Availability: Settings

& advanced mode
~ General Settings
© Disconnect dialup interfaces m]

O synchronize all states via VLANSO_SYNC_OPN .

© sync compatibility OPMNsense 24.7 or above -

© Synchronize Peer IP 172.16.60.1

~ Configuration Synchronization Settings (XMLRPC Sync) Perform synchronization

© Synchronize Config

© Verify peer C

© Remote System Usemame

© Remote System Password

v Services to synchronize (XMLRPC Sync)

@ services Mothing selected -

© Clear All @ Select A
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Une fois ces deux configurations réalisées, il faut aller dans « System », « High Availability » puis « Status »
sur le master (FW-P-01), afin de vérifier que le pare-feu distant est bien visible, comme ci-dessous. Si celui-ci
n'apparait pas, cela signifie qu'il y a un probléme au niveau de la configuration « High Availability », de
I'interconnexion entre les deux pare-feux ou des regles de pare-feu.

Systéme: Haute disponibilité: Statut

Versions des sauvegardes du firewall
Firmware Base Noyau

25.1.12 25.1.11 25.1.11

Synchronize and reconfigure all €& Q | Recherche e o1

iil
€%

Service Description Status

captiveportal Captive Portal

configd System Configuration Daemon

cron Cron

dherelay DHCPu4 Relay (opt1)

dherelay DHCPu4 Relay (opt2)

Q Q@ Q@ Q@ Q Q
a

dherelay DHCPy4 Relay [opt6)

login Users and Groups c

. i Affichage des entrées 137 sur 15

Si le pare-feu Master voit correctement le pare-feu de backup, il faut configurer les IP virtuelles.

Une IP virtuelle permet de fournir une passerelle partagée aux clients. Ici, toutes les passerelles partagées
sont en .254 sur chaque VLAN (les pare-feux doivent avoir des IP en .253 pour le master et .252 pour le
backup sur chaque interface)

Tout d'abord, il faut créer les adresses IP virtuelles sur le master. Pour cela, il faut se rendre dans « Interfaces
», « Virtual IPs » puis « Settings » et créer une adresse IP virtuelle pour chaque interface, a I'exception de
I'interface correspondant a la synchronisation entre les deux pare-feux OPNsense, le VLAN 60. Ci-dessous, un
exemple avec l'interface correspondant au VLAN 10, suivi d'une image avec l'ensemble des adresses IP
virtuelles créées.

Mode : CARP

Interface : Interface sur laquelle I'adresse IP virtuelle doit étre créée

Réseau / Adresse : Correspond a la passerelle partagée

Mot de passe : Mot de passe entre les deux adresses IP virtuelles sur les pare-feux
Groupe VHID : Groupe qui sera partagé entre les deux machines pour cette IP virtuelle
Advbase : Correspond a la base d’intervalle d’annonce pour I'lP virtuelle (temps)

AdvSkew : Correspond a la priorité (ce qui définit le Backup et le Master), se configure automatiquement
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0O OO 0O oo o oo

Editer l'IP virtuelle

E) mode avance

© Mode

O Interface

© Réseau / Adresse

@ Pair (ipva)

@ Pair (ipvé)

© Refuser la liaison de service

© Mot de passe

© Groupe VHID

@ advbase

@ Pas de Sync XMLRPC

@ Description
Réseau [ Adresse Groupe VHID
172.16.10.254/24 10
172.16.20.254/24 20
172.16.30.254/24 30
172.16.40.254/24 40
172.16.50.254/24 50
172.16.21.254/24 21
172.16.99.254/24 99
10.44.150.76/24 150

CARP -

VLANIOCLIENTS -

172.16.10.254/24

224.0.0.18

ff02::12

ETTTTTP R R STty

10 Sélectionnez un VHID non affecté

advbase advskew Interface

1 0 VLAN1OCLIENTS

1 0 VLANZ2OWIFI

1 0 VLAN30_SERVEUR

1 0 VLAN40_DEPLOIEMENT
1 0 VLANSOADMINISTRATION
1 0 VLANZ21IWIFI_INVITES

1 0 VLANSS_DMZ

1 0 WAN
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Une fois toutes les IP virtuelles créées, il faut répliquer la configuration depuis « System », « High
Availability » puis « Status » avec le bouton « Synchronise and reconfigure all » afin d’envoyer toute la
configuration du Master vers le Backup.

Systeme: Haute disponibilité: Statut

Versions des sauvegardes du firewall
Firmware Base

25.1.12 25.1.11

Synchronize and reconfigure all ¢

Service Description

captiveportal Captive Portal

configd System Configuration Daemon
cron Cron

dhcrelay DHCPv4 Relay (opt1)

dhcrelay DHCPv4 Relay (opt2)

dhcrelay DHCPv4 Relay (opt6)

login Users and Groups

2 | &
n‘°

Une fois cela fait, I'ensemble de la configuration réalisée sur le pare-feu master (FW-P-01) devrait étre
synchronisée sur le pare-feu de backup. Afin d'éviter tout probléme au sein du cluster de pare-feux, il faut
passer I'ensemble des adresses IP virtuelles en advbase 2 sur le backup. Si cela n'est pas fait, il peut arriver
gue des conflits surviennent entre le backup et le master, comme nous pouvons le voir ci-dessous.

0 Network [ Address VHID Group advbase advskew Interface Mode
(J 172.16.10.254/24 10 2 100 VLANIOCLIENTS CARP
() 172.16.20.254/24 20 2 100 VLANZOWIFI CARP
(J 172.16.30.254/24 30 2 100 VLAN30_SERVEUR CARP
(0 172.16.40.254/24 40 2 100 VLAN40_DEPLOIEMENT CARP
J 172.16.50.254/24 50 2 100 VLANSOADMINISTRATION  CARP
0 172.16.21.254/24 21 2 100 VLANZIWIFI_INVITES CARP
O 172.16.99.254/24 99 2 100 VLANSS_DMZ CARP
0 10.44.150.76/24 150 2 100 WAN CARP
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Puis sur chaque pare-feu, il faut cocher la case « No XMLRPC Sync » sur chaque IP virtuelle sinon les adresses
IP virtuelles seront recréées a chaque synchronisation du Firewall master vers le backup. Comme ci-dessous
sur I'lP virtuelle correspondant au VLAN 10.

Editer I'IP virtuelle

&) mode avancé

O Mode CARP i
© Interface VLANAOCLIENTS -
O Réseau / Adresse 172.16.10.254/24

© Pair (ipv) 224.0.0.18

© Fair (ipvé) ff02::12

© Refuser la liaison de service [

OMotdepasse |

© Groupe VHID 10 Sélectionnez un VHID non affecté
© advbase 1

@ Pas de Sync XMLRPC

Exclude this item from HA synchronization. Enable manually for
the same item on both master and backup to prevent changes,
deletions, or syncing. If this setting is removed from the backup
but kept on the master, the item will be deleted on the backup
during synchronization. Useful for Unicast CARP: after initial
sync, enable this and adjust Unicast IPs. Additional IP aliases in
the same VHID group can then sync without overwriting their
parent CARPVIR.

Pour terminer, dans « Interfaces », « Virtual IPs » puis « Status », toutes les Interfaces doivent étre en master
sur le pare-feu principal (FW-P-01) et toutes les interfaces doivent étre en backup sur le pare-feu secondaire
(FW-P-02).

Interface VHID Adresse Statut
VLANS0ADMINISTRATION 50 (fréquence 1/0) 172.16.50.254 MASTER
WAN 150 (fréquence 1/0) 10.44.150.76 MASTER
VLANIOCLIENTS 10 (fréquence 1/0) 172.16.10.254 MASTER
VLANZ20WIFI 20 (fréquence 1/0) 172.16.20.254 MASTER
VLAN30_SERVEUR 30 (fréquence 1/0) 172.16.30.254 MASTER
VLAN40_DEPLOIEMENT 40 (fréquence 1/0) 172.16.40.254 MASTER
VLAN99_DMZ 99 (fréquence 1/0) 172.16.99.254 MASTER
VLANZIWIFI_INVITES 21 (fréquence 1/0) 172.16.21.254 MASTER
Interface VHID Address Status
VLANIOCLIENTS 10 (freq. 2/100) 172.16.10.254 P BACKUP
VLAN20WIFI 20 (freq. 2/100) 172.16.20.254 P BACKUP
VLANZ2IWIFI_INVITES 21 (freq. 2/100) 172.16.21.254 P BACKUP
VLAN30_SERVEUR 30 (freq. 2/100) 172.16.30.254 P BACKUP
VLANAO_DEPLOIEMENT 40 (freq. 2/100) 172.16.40.254 P BACKUP
VLANS0ADMINISTRATION 50 (freq. 2/100) 172.16.50.254 P BACKUP
VLAN9S_DMZ 99 (freq. 2/100) 172.16.99.254 P BACKUP
WAN 150 (freq. 2/100) 10.44.150.76 P BACKUP

45



9) Test Fonctionnement CARP

OPNsense propose de désactiver le CARP afin de tester le fonctionnement du cluster, il est possible de le
désactiver sur le master comme ci-dessous. Si cela est fait, le pare-feu de Backup doit normalement
récupérer la main et donc devenir master.

Firewall Master (FW-P-01)

O Interface VHID Adresse Statut

0O VLANS0ADMINISTRATION 50 (fréquence 1/0) 172.16.50.254 MASTER
O wan 150 (fréquence 1/0) 10.44.150.76 MASTER
O VLANIOCLIENTS 10 (fréquence 1/0) 172.16.10.254 MASTER
O VLAN20WIFI 20 (fréquence 1/0) 172.16.20.254 MASTER
O VLAN30_SERVEUR 30 (fréquence 1/0) 172.16.30.254 MASTER
O VLAN40_DEPLOIEMENT 40 (fréquence 1/0) 172.16.40.254 MASTER
O VLAN99_DMZ 99 (fréquence 1/0) 172.16.99.254 MASTER
O VLANZIWIFI_INVITES 21 (fréquence 1/0) 172.16.21.254 MASTER

Affichage des entrées 14 8 sur

Carpe autorisée v Désactiver temporairement CARP
Mode d'entretien permanent v Laissez CARP en mode de maintenance persistant

Niveau de rétrogradation 240

Firewall Master apres désactivation (FW-P-01)

O Interface VHID Adresse Statut

O VLAN10CLIENTS 10 (fréquence 1/0) 172.16.10.254 X DESACTIVE
O VLAN20WIFI 20 (fréquence 1/0) 172.16.20.254 X DESACTIVE
O VLAN30_SERVEUR 30 (fréquence 1/0) 172.16.30.254 X DESACTIVE
O VLAN40_DEPLOIEMENT 40 (fréquence 1/0) 172.16.40.254 X DESACTIVE
O VLANS0ADMINISTRATION 50 (fréquence 1/0) 172.16.50.254 X DESACTIVE
O VLAN2IWIFI_INVITES 21 (fréquence 1/0) 172.16.21.254 X DESACTIVE
O vLAN99_DMZ 99 (fréquence 1/0) 172.16.99.254 X DESACTIVE
O wan 150 (fréquence 1/0) 10.44.150.76 X DESACTIVE

Affichage des entrées 14 8sur8

Carpe autorisée b
Mode d'entretien permanent v Laissez CARP en mode de maintenance persistant

Firewall Secondaire apres désactivation du CARP sur le Master

O interface VHID Address Status v
O VLANIOCLIENTS 10 (freq. 2/100) 172.16.10.254 MASTER
O viAN20wIFI 20 (freq. 2/100) 172.16.20.254 MASTER
O VLAN21WIFI_INVITES 21 (freq. 2/100) 172.16.21.254 MASTER
[J VLAN30_SERVEUR 30 (freq. 2/100) 172.16.30.254 MASTER
O VLAN40O_DEPLOIEMENT 40 (freq. 2/100) 172.16.40.254 MASTER
O VLAN5S0ADMINISTRATION 50 (freq. 2/100) 172.16.50.254 MASTER
O vLAN93_DMZ 99 (freq. 2/100) 172.16.99.254 MASTER
O waN 150 (freq. 2/100) 10.44.150.76 MASTER

Showing 1 to 8 of 8 entries

Carp allowed Vg Temporarily Disable
Persistent meintenance e T T ————
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10) Configuration VPN

Dans cette configuration, I'IPsec est utilisé pour réaliser du VPN site a site.

Cet outil correspond a différents protocoles de sécurité qui permettent de sécuriser les communications sur
un réseau IP.

Cette configuration est réalisée directement sur le pare-feu OPNsense car celui-ci prend en charge I'IPsec
pour du VPN site a site et dispose d'une IP WAN qui permet de faire du VPN entre les différents sites.

Pour cette configuration, il faut tout d'abord se rendre dans « VPN », « IPsec » puis « Connections ».

® Firewall
&S VPN
IPsec ﬂ

Connections

Une fois sur cette page, il faut cliquer sur le bouton « Enable IPSec » puis « Apply » afin d’activer le service
IPSec sur le Firewall.

VPN: IPsec: Connections

Connections Pools

Enabled Description Local

m & Enable IPsec
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Ensuite, il faut aller dans 'onglet « VPN », « IPsec » puis « Tunnel Setting [legacy] » afin de configurer les
parametres VPN.

I ® Firewall
& VPN
I IPsec ii

Connections

"

I Tunnel Settings legacy

Sur la page correspondant aux parameétres de tunnels, il faut ajouter une phase 1 en cliquant sur le bouton.
La phase 1 correspond a I'authentification qu’il va y avoir entre les deux équipements au bout du tunnel VPN,
c’est ce qui permet d’établir le tunnel sécurisé.

VPN: IPsec: Tunnel Settings [legacy] c =
This component is reaching the end of the line, official maintenance will end as of version 26.1
Phase 1 Q,  Search o 7v =+ [&
Enabled Type Remote Gateway Mode Phase 1 Proposal Commands

No results found

n Showing 0 to 0 of 0 entries @

Phase 2 Q| Search s BN

Enabled Reqid Type Local Subnet Remote Subnet Phase? Commands

No results found
u Showing 0 to 0 of 0 entries

La page ci-dessous doit s’afficher, sur cette page il faut renseigner différentes informations :
Version key Exchange : Définit la version du protocole Key Exchange a utiliser : V2
Protocole Internet : Type de protocole internet a utiliser : IPv4

Interface : Adresse IP a utiliser pour communiquer vers I'autre site, ici, I'lP du WAN du CARP, sinon I'interface
WAN peut étre utilisée

Passerelle distante : Adresse IP publique de la passerelle distante

Méthode d’authentification : Correspond au parameétre d’authentification défini coté distant pour monter le
tunnel : Mutual PSK

48



VPN: IPsec: Parameétres du tunnel [héritage]

Information générale
@ Désactivé () Désactiver cette entrée phasel

© Méthode de connexion

defaut -
© Version Key Exchange V2 -
© Protocole Internet IPyvd -
O Interface 10.44.150.76 ¥
@ Passerelle distante 10.44.112.153
O Passerelle dynamique I Permettre a toute passerelle distante de se connecter
@ Description VPN Proxmox Matt
Proposition Phase 1 (Authentification)
© Méthode d'authentification Mutual PSK -

Ensuite, plus bas sur la page, il y a d’autres parameétres a configurer :

Mon identifiant : Identifiant utilisé pour monter le tunnel VPN, utiliser I'adresse IP qui va étre utilisée pour
communiquer avec I'autre site

ID du correspondant : Identifiant utilisé du c6té du site distant, mettre 'adresse IP distante avec laquelle
s’établit les communications pour le tunnel VPN

Clé Pré-Partagée (PSK) : Clé partagée qui doit étre semblable dans les deux configurations afin de monter le
tunnel VPN

Algorithme de chiffrement : Algorithme de chiffrement utilisé pour le tunnel, doit étre semblable coté
distant : AES 256

Algorithme de hachage : Algorithme de hachage utilisé pour le tunnel, doit étre semblable c6té distant :
SHA512

Groupe de clé DH: Méthode utilisée pour échanger des clés de chiffrement, doit étre semblable coté
distant : 14 (2048 bits)

Les autres parametres ne sont pas utilisés ici, ils peuvent rester tel quel.
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O Méthode d'authentification

O Mon identifiant

© 1D du correspondant

© Clé Pré-Partagée (PSK)

Proposition Phase 1 (Algorithmes)

© Algorithme de chiffrement

© Algorithme de hachage

© Groupe de clé DH

Options avancées

© Installe les politiques
@ Désactiver le Renouvellement de clé

@ Désactiver Réauthentification

© Désactiver le Renouvellement de clé
@ Désactiver Réauthentification

© Isolation de tunnel

@ SHA256 Troncature de 96 bits

© NAT Traversant

© Désactiver MOBIKE

O Action de fermeture

© Unique

© Dead Peer Detection (Détection de la perte du
correspondant)

@ Délai d'inactivité

© Keyingtries

© Durée devie

© Margintime

@ Rekeviuzz

| Mutual PSK -
| Adresse IP -
10.44.150.75
| Adresse IP -
10.44.112.153
[ NszeNeurMJ ‘
| AEs -
| 256 - |
SHA512 -
14 (2048 bits) -
O
O
]
O
O
O
Activer hd
O
Aucun -
Remplacer -
O
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Lorsque les différents champs sont remplis, il faut sauvegarder la configuration en bas de page afin de valider
les paramétrages.

Une fois cela fait, la phase 1 doit apparaitre sur la page, comme ci-dessous.

VPN: IPsec: Parameétres du tunnel [héritage]

This component is reaching the end of the line, official maintenance will end as of version 26,1

Phase 1 Q. | Recherche
B Activé Type Passerelle distante Mode Proposition Phase 1 Authentification Description
I1Pv4 [KEv2 10.44.112.153 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Matt

Apres avoir réalisé la configuration de la phase 1, il faut ajouter une phase 2. Cette derniére s'appuie sur la
premiére et permet de définir quel trafic passe dans le tunnel ainsi que la maniere dont celui-ci est chiffré.
Pour l'ajouter, il suffit de cliquer sur le bouton « + » se trouvant en face de la phase 1 créée précédemment.

VPN: IPsec: Paramétres du tunnel [héritage]

This component is reaching the end of the line, official maintenance will end as of version 26.1

Plisce Q | Recherche 2 1.
B Activé Type Passerelle distante Mode Proposition Phase 1 Authentification Description ajouter une phase 2
1Pv4 IKEv2 10.44.112.153 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Matt I + I y O

La page ci-dessous devrait s’afficher, sur celle-ci, il faut réaliser différentes configurations :
Mode : Tunnel IPv4

Type de réseau local : Correspond au réseau local qui va communiquer avec le réseau local distant, dans
cette situation, le VLAN 30

Type de réseau distant : Correspond au réseau local distant qui va communiquer avec le réseau local, dans
cette situation, le réseau correspondant est le VLAN 30 distant

Protocole : ESP correspond au chiffrement

Algorithme de chiffrement : Algorithme de chiffrement utilisé pour cette phase 2 : AES256, aes256gcm16,
ces deux algorithmes de chiffrement permettent de garantir un niveau de sécurité élevé pour les
communications

Algorithme de hachage : Algorithme de hachage utilisé pour la phase 2 : SHA512, offre un niveau de sécurité
correct par rapport aux autres algorithmes de hachage.

Groupe de clés PFS : 14 (2048 bits), offre un niveau de sécurité recommandé.

Durée de vie : 3600 secondes
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@ Désactivé 0

O Mode Tunnel IPv4 v
oDESCFfPtiOH VPN Proxmox Matt

Réseau Local

O Type VLAN30_SERVEUR sous-réseau -
O Adresse: 32 a
Réseau Distant

O Type: Réseau M
© Adresse: 172.18.30.0 24 -

Proposition Phase 2 (SA/Echange de Clés)

© Protocole ESP N
© Algorithmes de chiffrement AES256, aes256gcm16 -
@ Algorithmes de hachage SHAS12 v

Apres avoir renseigné les différents champs, il faut sauvegarder la configuration en bas de page.

Une fois la configuration enregistrée, il est normalement possible de voir la phase 1 et la phase 2.

VPN: IPsec: Paramétres du tunnel [héritage]

This component is reaching the end of the line, official maintenance will end as of version 26.1

Phase 1 Q | 1044112

Activé Type Passerelle distante Mode Proposition Phase 1 Authentification Description

IPv4 IKEv2 10.44.112.153 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Matt
n Affichage des entrée

Phase2 Q. | Recherche

[ Activé Reqid Type Sous-réseau local Sous-réseau distant Proposition de la phase 2 Description

[m] 1 ESP IPv4 tunnel VLAN30_SERVEUR 172.18.30.0/24 AES256 , aes256gcm16 + SHA512+ DH Group 14 Lille Serveur

Il faut réaliser les mémes actions sur le pare-feu distant pour la configuration VPN, tout en adaptant la
configuration par rapport aux adresses IP.

L'ensemble de la configuration réalisée correspond a I'image ci-dessous. La construction de l'infrastructure
est sous forme de réseau maillé, il y a donc un tunnel VPN vers chaque site. Une deuxieme phase 2 a
également été établie, celle-ci va du serveur vers les clients pour la configuration de I'agent d'inventaire ou
pour I'EDR.
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VPN: IPsec: Paramétres du tunnel [héritage] c =

This component is reaching the end of the line, official maintenance will end as of version 26.1

Phase1 Q. | Recherche 2 7. = @
B Activé Type Passerelle distante Mode Proposition Phase 1 Authentification Description Commandes
1Pv4 IKEv2 10.44.112.153 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Matt rauNl
O IPv4 IKEv2 10.44.115.101 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Alexandre S Pa
[m} 1Pv4 IKEv2 10.44.115.52 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Proxmox Corentin S o
[m} 1Pv4 IKEv2 10.44.110.112 AES (256 bits) + SHA512 + DH Group 14 Mutual PSK VPN Marseille S 9|

[ 1 ] Affichage des entrées 13 4 sur4

Phase2 Q | Recherche e - = e
O Activé Regid Type Sous-réseau local Sous-réseau distant Proposition de la phase 2 Description Commandes
[m} 1 ESP IPv4 tunnel VLAN30_SERVEUR 172.18.30.0/24 AES256, aes256gcm 16 + SHA512+ DH Group 14 Lille Serveur S on
[m} 4 ESP IPv4 tunnel VLAN30_SERVEUR 172.18.10.0/24 AES256 + SHA512+ DH Group 14 Lille CLIENTS P A=l

A I'issue de cette configuration, il est possible de voir le statut des différents tunnels en allant dans « VPN »,
« IPsec » puis « Status Overview ».
| S VPN
IPsec =

Connections

Tunnel Settings [legacy]

Maobile Clients [legacy]

Pre-Shared Keys

Key Pairs

Mobile & Advanced
Settings

Status Overview

Sur cette page, il est possible de voir le statut de chaque tunnel et depuis combien de temps chaque tunnel
est actif.

VPN: IPsec: Vue globale des statuts c =
Phase 1 Q | Recherche 2 s- = @
O Statut Connexion Version 1D locale Adresse IP locale ID distant Adresse IP distante Heure Octets entrants Octets sortants Commandes
VPN Proxmox Matt IKEv2 10.44.150.75 10.44.150.75 10.44.112.153 10.44.112.153 1817 982.02KB 375.65KB X Q
[m} VPN Proxmox Alexan... IKEv2 10.44.150.75 10.44.150.75 10.44.115.101 10.44.115.101 631 401.85KB 147.81 KB x Q
a VPN Proxmox Corentin  IKEv2 10.44.150.75 10.44.150.75 10.44.115.52 10.44.115.52 831 529.41 KB 603.34 KB x Q
[m] VPN Marseille IKEv2 10.44.150.75 10.44.150.75 10.44.110.112 10.44.110.112 237 L13KB 13.13KB X Q
n Affichage des entrées 13 4 sur 4

Avec cela, quelques regles de pare-feu ont été configurées pour I'lPsec. Il faut savoir que pour que le tunnel
monte, aucune régle particuliére n'est nécessaire.

Des regles ont donc été configurées afin d'ouvrir uniqguement les ports souhaités et d'autoriser la
communication entre les réseaux voulus. Deux alias sont utilisés pour I'ensemble des réseaux, un premier
regroupant I'ensemble des réseaux du VLAN30 et un second pour I'ensemble des réseaux en VLAN10.

Pour les ports, deux groupes ont été créés afin de séparer les ports ouverts pour les clients et les serveurs.
Des alias contenant les ports ouverts ont ensuite été ajoutés dans chacun de ces groupes, comme il est
possible de le voir ci-dessous.

Pare-feu: Régles: IPsec Sélectionnez une catégorie ~  ®lnspecter
(] Protocole Source Port Destination Port Passerelle  Planifier  &h Description @ PR o
[a] Régles générées automatiquement (Y16}

[ou] Régles flottantes Y]

(=] -+40 1Pv4 TCP/UDP Reseau_OASIS_SRViZ = VLAN30_SERVEUR net P_IPSEC_SRVi= - * c /0@

] -7 0 IPva TCP/UDP Reseau_OASIS_CLIENTS = = VLAN30_SERVEUR net P_IPSEC_CLIENTS i= c a c /0@
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Pare-feu: Alias

Alias ‘ Paramétres GeolP

[} 0% (2972/6076500)

Q Type de filtre ~  Catégories - 2 sov @
O Activé Nom Type Chargé# Demiéremiseajour Matched  Inblockpkt Inpasspkt | Commandes
[m] Reseau_OASIS_CLIENTS Hote(s) Reseau_Mal 3 2026-02-13 14:59:11 0 43115 S O
(m} Reseau_OASIS_SRV Hate(s) Reseau_Lil... 4 2026-02-13 14:53:11 42936 0 431821 S Oa
n Affichage des entrées 132 sur2 & aa
Pare-feu: Alias © 0% (2972/607¢
Alias ‘ Paramétres GeolP
P_IP Type de filtre +  Catégories - 2 50~
[ Activé Nom Type Description mmm Chargé# Derniére mise ajour  Matched Inblockpkt  In pass pkt Comm
P_IPSEC_CLIENTS Portis) P_WEBP_... rar"
P_IPSEC_SRV Port(s) 22538812... A"
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Avec cela, I'ensemble des configurations sont réalisées. Il est possible de tester le fonctionnement en
effectuant des tests de communication depuis une machine sur le VLAN 30, comme ci-dessous.

.10.254
temps
temp

Vi i
B .

requéte ' : 72.18.30.254 avec 32 octets de donnée
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k) Phase de test

11) Test acces a internet

Pour tester I'acces a internet, il faut tout d’abord tester si depuis le pare-feu directement on peut aller sur
internet, pour cela il suffit de faire un test de communication depuis un serveur sur internet, par exemple
google.fr.

] : # ping google.fr

YING google.Fr (14 2089.131): 5b data bytes

bd bytes from 14. ‘ o .131: icmp_seq=8 ttl=115 time=32.589
bytes from 14. 21.209.131: icmp_seq=1 ttl1=115
bytes from 142.251.289.131: icmp_seq=2 tt1=115 time=9.

bytes from 142.251.289. : icMp_seq=3 tt1=115 time=9.
bytes from 142.251.289. : icmp_seq=4 tt1=115 time=8.

google.Fr ping statistics
packets transmitted, 5 packets received, H.B% packet loss

round—trip min‘avg/max/stddev = 8.433-13.654-32.589-9.432 ms

Ensuite, pour savoir si nos différents VLANs ont bien acceés, il suffit de faire un test de communication depuis
une machine sur un VLAN, par exemple depuis le DCO1 de Paris.

C:\Users\Administrateur>ping

Grace a cela, I'accés internet sur les différents VLANs du LAN est garanti.

12) Test différents services

Pour le test des différents services, il suffit de vérifier que depuis les serveurs si les services fonctionnent
correctement. Par exemple, pour la gestion d'inventaire, il faut vérifier que les clients remontent
correctement dans le serveur d'inventaire. De méme, pour I'EDR, il faut s'assurer que les agents sont bien
déployés et communiquent correctement avec le serveur Wazuh.

Ensuite, pour les services internes au pare-feu, il s'agit de vérifier leur bon fonctionnement depuis les clients
ainsi que depuis les différents serveurs.

Par exemple, pour les regles de NAT, il faut tester chaque régle afin de vérifier que la translation est correcte.
Pour les tunnels VPN IPsec, il faut vérifier que les tunnels montent correctement et que la communication
entre les différents sites est fonctionnelle.
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1) Axes d’amélioration

Pour ce projet, je pense gqu’il y a différents axes d’amélioration. Tout d’abord, j'aurais pu implémenter un
VPN Client-to-site, afin d’avoir directement un acces en VPN lorsque I'on est sur le réseau correspondant a
notre WAN. Cela aurait permis de simplifier I'accés a certains outils.

Il aurait également été possible de mettre en place un filtrage DNS, c'est-a-dire de configurer un filtrage
permettant de bloquer certains domaines potentiellement malveillants ou indésirables dans le cadre d’une
entreprise.

Enfin, il aurait été possible d’activer un systéme de détection et prévention d’intrusions (IDS / IPS) via
Suricata, qui est nativement intégré a OPNsense méme si Wazuh est déja présent au sein de I'infrastructure.
Cela aurait permis d’analyser le trafic en temps réel et de bloquer de potentielles menaces.

m) Conclusion

En conclusion, j'ai trouvé que ce projet m’a permis d’apprendre de nombreuses choses. J'ai pu réaliser des
taches qui m’ont permis d’acquérir de nouvelles compétences sur la configuration d’un pare-feu de facon
générale.

Au niveau des difficultés rencontrées, j'ai pu rencontrer des difficultés lors de la mise en place de régles sur
OPNsense. En effet, il m’a été compliqué de savoir dans quel sens mettre les regles ou méme de savoir quels
ports ouvrir pour les différents services utilisés dans I'infrastructure.

J'ai également rencontré des difficultés lors de la mise en place de la redondance via le CARP. Il m’a été
difficile de mettre en place cette redondance, cela n’était pas forcément correctement documenté sur
OPNsense et j'avais loupé certaines notions sur cette partie-la, ce qui m’a fait faire tomber les interfaces du
pare-feu quelques fois.

Malgré ces difficultés, je pense avoir répondu au cahier des charges ainsi qu'a lI'objectif de la mission confiée,
en mettant en place un équipement permettant de relier le WAN et le LAN de fagon sécurisée.

Pour terminer, ce projet m’a permis de valider plusieurs compétences du référentiel BTS SIO Option SISR :
e  Gérer le patrimoine informatique
e Répondre aux incidents et aux demandes d'assistance et d'évolution
e Travailler en mode projet

e Mettre a disposition des utilisateurs un service informatique
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Annexes

a) Annexe n°1:Schéma logique
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b) Annexe n°2 : Schéma physique
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c) Annexe n°3: Plan d’adressage

Nom Machine P MSR Adresse Réseau Passerelle Description
FW-P-02 172.16.10.252 255.255.255.0 172.16.10.0 172.16.10.254 IP FW-P-01VLAN 10
F-P-01 172.16.10.253 255.255.255.0 172.16.10.0 172.16.10.254 IP FW-P-02VLAN 10

CARP Firewall 172.16.10.254 255.255.255.0 172.16.10.0 172.16.10.254 Passerslle du VLAN 10

Plage Pazzerslle DME1 DMNS2 Description
DHEP 172.15.10.100-150 172.16.10.254 172.16.30.10 172.16.30.20 Plage DHCP Client Paris

Nom Machine P MSR Adresse Réseau Passerells Description
B-P-WIFI 172.16.20.50 255.255.255.0 172.16.20.0 172.16.20.254 [Administration borne Wifi
FW-P-02 172.16.20.252 2535.255.255.0 172.16.20.0 172.16.20.254 IP FW-P-02VLAN 20
FW-P-01 172.16.20.253 255.255.255.0 172.16.20.0 172.16.20.254 IP FW-P-01VLAN 20

CARP Firewall 172.16.20.254 255.255.255.0 172.16.20.0 172.16.20.254 Paszerelle du VLAN 20

Plage Paszerslle DM51 DMNS2 Description
DHCP 172.16.20.100-150 172.16.20.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Employes

Nom Machine P MSR Adresse Réseau Passerelle Description
FW-P-02 172.16.21.252 255.255.255.0 172.16.21.0 172.16.21.254 IP FW-P-02VLAN 21
FW-P-01 172.16.21.253 255.255.255.0 172.16.21.0 172.16.21.254 IP FW-P-01VLAN 21

CARP Firawall 172.16.21.254 255.255.255.0 172.16.21.0 172.16.21.254 Pazzerelle du VLAN 21

Plage Paszerslle D51 DMNS2 Description
DHCR 172.16.21.100-150 172.16.21.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Invite

Nom Machine P MSR Adresse Réseau Passerells Description
SRW-P-DCO1 172.16.30.10 255.255.255.0 172.16.30.0 172.16.30.254 DC1
SRV-P-DCOZ 172.168.30.20 235.255.255.0 172.16.30.0 172.16.30.254 DCz
SRV-P-DFS01 172.16.30.50 235.255.255.0 172.16.30.0 172.16.30.254 DF501
SRV-P-FOGO1 172.16.30.11 235.255.255.0 172.16.30.0 172.16.30.254 Fog
SRV-P-OC501 172.16.30.13 235.255.255.0 172.16.30.0 172.16.30.254 (OCS Inventory
SRV-P-GLPI01 172.16.30.14 235.255.255.0 172.16.30.0 172.16.30.254 (GLPI
SRM-P-BCED1 172.16.30.15 255.255.255.0 172.16.30.0 172.16.30.254 Veaam
SRV-P-CLOUDOL 172.168.30.16 235.255.255.0 172.16.30.0 172.16.30.254 Mextcloud
SRV-P-RSAT-TO 172.16.30.20 235.255.255.0 172.16.30.0 172.16.30.254 RSAT TO
SRV-P-RSAT-T1 172.16.30.31 235.255.255.0 172.16.30.0 172.16.30.254 RSATT1
SRV-P-R3AT-T2 172.16.30.32 235.255.255.0 172.16.30.0 172.16.30.254 RSAT T2
SRV-P-EDRO1 172.16.30.18 235.255.255.0 172.16.30.0 172.16.30.254 EDR
SRN-P-ANS01 172.16.30.21 255.255.255.0 172.16.30.0 172.16.30.254 Ansible Lille
SAV-P-NETEBOX01 172.168.30.22 235.255.255.0 172.16.30.0 172.16.30.254 [Outil d'infrastructure
SRV-P-POLD1 172.16.30.25 235.255.255.0 172.16.30.0 172.16.30.254 [Centrecn Poller
FW-P-02 172.16.30.252 235.255.255.0 172.16.30.0 172.16.30.254 IP FW-P-02 VLAMN 30
FW-P-01 172.16.30.253 235.255.255.0 172.16.30.0 172.16.30.254 IP FW-P-01 VLAN 30
CARP Firewall 172.16.30.254 235.255.255.0 172.16.30.0 172.16.30.254 Paszerelle du VLAN 30

Nom Machine IP MSR Adresss Réseau Passerells Description
FW-P-02 172.16.40.252 235.255.255.0 172.16.40.0 172.16.40.254 IP FW-P-02 VLAN 40
FW-P-01 172.16.40.253 235.255.255.0 172.16.40.0 172.16.40.254 IP FW-P-01VLAN 40

CARP Firewall 172.16.40.254 255.255.255.0 172.16.40.0 172.16.40.254 Paszerelle du VLAN 40

Plage Passerslle DMEL DME2 Description
DHCP 172.16.40.100-150 172.18.40.254 172.16.30.10 172.18.30.20 Plage DHCF Déploiement
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Proxmax Matt (Lilla)

Nom Machine P MSR Adressa Réseau Passerelle Description
SRV-L-DCO1 172.18.30.10 255.255.255.0 172.18.30.0 172.18.30.254 DC1 Lille
SRV-L-DCO0Z2 172.18.30.20 235.255.255.0 172.13.30.0 172.18.30.254 DC2 Core Lille
SRV-L-AMNS01 172.18.30.15 255.255.255.0 172.18.30.0 172.18.30.254 Ansible Lille
SRAV-L-NETBOX01 172.18.30.30 235.255.255.0 172.13.30.0 172.18.30.254 Metbox Infrastructure
FW-L-01 172.18.10.254 255.255.255.0 172.18.10.0 172.18.10.254 IP FW-L-01 LAM Lille
FW-L-02 172.18.10.252 235.255.255.0 172.18.10.0 172.18.10.254 IP FW-L-02 LAM Lille
CARP Firewall Lille 172.18.10.254 255.255.255.0 172.18.10.0 172.18.10.254 Passzerelle du VLAN 10
FW-L-01 172.18.30.254 235.255.255.0 172.18.30.0 172.18.30.254 IP FW-L-01 SRV Lille
FW-L-02 172.18.30.252 235.255.255.0 172.18.30.0 172.18.30.254 IP FW-L-02 SRV Lille
CARP Firewall Lille 172.18.30.254 235.255.255.0 172.18.30.0 172.18.30.254 Passerslle du VLAN 30
FW-L-01 172.18.60.1 253.255.255.252 172.18.60.0 IP FW-L-01 SYNC_OPN
FW-L-02 172.18.60.2 253.255.255.252 172.18.80.0 - IP FW-L-02 SYNC_OPMN
FW-L-01 172,18.95.254 235.255.255.0 172.18.95.0 172.18.98.254 IP FW-L-01 DME Lille
FW-L-02 172.18.99.252 235.255.255.0 172.18.95.0 172.18.98.254 IP FW-L-02 DMZ Lille
CARP Firewall Lille 172.,18.99.254 235.255.255.0 172.18.95.0 172.18.99.254 Passerelle du VLAN 95
FW-L-01 10.44.115.50 235.255.255.0 10.44.115.0 10.44.115.254 IP'WAN Lille
FW-L-02 10.44.112.100 235.255.255.0 10.44.112.0 10.44.112.254 IP FW-L-02 WAN
CARP Firewsll Lille 10.44.112.153 235.255.255.0 10.44.112.0 10.44.112.254 CARP WAN
Plage Pas=zerslle DM51 DM52 Description
DHCP 55 172.18.10.254 172.18.30.10 172.18.30.20 Plage DHCP Client Lill=

Wom Machine P MSR Adresse Réseau P Description
SW-P-01 172.16.50.1 255.255.255.0 172.16.50.0 172.16.50.254 VLAM 50 Switch 1 Paris
SW-P-02 172.15.50.2 235.255.255.0 172.16.50.0 172.16.50.254 VLAM 50 Switch 2 Paris

SRV-P-ESXI01 172.16.50.10 255.255.255.0 172.16.50.0 172.16.50.254 IP d'administration hyperviseur

SRV-P-ESXI0Z 172.168.50.20 235.255.255.0 172.16.50.0 172.16.50.2534 IP d'administration hyperviseur
PAW-P-TD 172.16.50.50 255.255.255.0 172.16.50.0 172.16.50.254 Machine d'administration
F¥-P-02 172.16.50.252 235.255.255.0 172.16.50.0 172.16.50.254 IP FW-P-02VLAM 50
F¥-P-01 172.16.50.253 255.255.255.0 172.16.50.0 172.16.50.254 IP FW-P-01VLAM 50

CARP Firawall 172.16.50.254 235.255.255.0 172.16.50.0 172.16.50.254 Passerslle du VLAN 50

Wom Machine P MSR Adresse Réseau P Description
FW-P-01 172.16.60.1 255.255.255 252 172.16.60.0 IP FW-P-01 VLAM 50
FW-P-02 172.1560.2 255.255.255.252 172.16.50.0 IP FW-P-02 VLAM &0

‘

Nom Machine P MSR Adresse Réseau P Description
SRV-P-HAProxy 172.16.99.10 255.255.255.0 172.18.99.0 172.16.99.254 HAProxy
FW-P-02 172.18.99.252 255.255.255.0 172.18.99.0 172.16.99.254 IP FW-P-02 VLAN 99
FW-P-01 172.18.99.253 255.255.255.0 172.18.93.0 172.16.98.254 IP FW-P-01 VLAN 89
CARP Firewall 172.16.99.254 255.255.255.0 172.18.93.0 172.16.898.254 Passerelle du VLAN 33

‘

Wom Machine P MSR Adresse Réseau P Description
FW-M-01 172.17.10.254 255.255.255.0 172.17.10.0 172.17.10.254 IP FW-M-01 VLAN 10 Marseille
FW-M-01 10.44.110.112 235.255.255.0 10.44.110.0 10.44.110.254 IPWAN Marsailla
DHCE Plage Paszerslle DMNS1 DMS2 Description
172.17.10.100-150 72.17.10.254 172.16.30.10 72.16.30.20 Plage DHCP Client Marseillz
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